Vagledning for anslutning mot eduroam
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Introduktion

eduroam ar ett samarbete mellan hogskolor och universitet varlden éver for att underlatta
nyttjandet av varandras tradlosa natverk. En student eller anstalld vars universitet ar medlem i
eduroam kan, med sitt anvandarnamn fran sitt ldrosate, logga pa det tradlosa natverket pa alla
andra hogskolor och universitet som ar anslutna till eduroam.

Mottot lyder “Open your laptop and be online”.

Vem gor vad?

Precis som i annan federationsteknik skiljer man inom eduroam pa IdP och SP.

Identity Provider (IdP) innebar att gér det mojligt for en skolas anvandare kan ansluta till
eduroam i resten av varlden. Autentisering sker via eduroam och skolan hanterar sjalv all
autentisering av sina egna anvandare.

Service Provider (SP) innebar man 6ppnar upp for besokare med eduroam-konto att ansluta till
Internet via skolans tradldsa nat. Skolan upplater natatkomst och behover inte kdnna till de
enskilda anvandarna eftersom all autentisering av bestkarna sker via eduroam. Besdkarna ar
sparbara vid eventuella problem.

De flesta skolor som ansluter sig valjer att vara bade IdP och SP, men det gar ocksa bra att bara
ansluta sig som SP. Att bara ansluta sig som IdP gar daremot inte for sig — man maste dela ut
sina egna natresurser om man vill fa maojlighet att anvanda andras.
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Hur fungerar det?

eduroam anvander sig av RADIUS och standarden IEEE 802.1x for att formedla information om
anvandaren fran identitetsutfardaren (anvandarens hemvist) till tjansteleverantéren (larosatet
som star for det tradldsa natverket).

Skolfederation formedlar RADIUS-fragor mellan skolor inom Skolfederation och SUNET, som i sin
tur hanterar kommunikationen med resten av varlden.

eduroam Identity Provider (IdP)

For att gora det mojligt for sina egna anvandare att ansluta via eduroam behdéver man en
eduroam IdP i form av en RADIUS-server.

Denna server, som via Skolfederation tar emot autentiseringsfragor fran eduroam SP:s runt omi
varlden, har tva huvuduppgifter — autentisering och loggning.

All autentisering sker av anvdandarens hemmaorganisation, dvs skolan. Hur anvandaren
autentiseras ar upp till skolan och vad man bor tdanka pa i samband med detta beskrivs nedan.
Loggning beskrivs i ett separat stycke senare i denna vagledning.

Autentisering av anvéindare

Autentisering i eduroam sker med protokollet EAP — Extensible Authentication Protocol. Over
det tradl6sa natet transporteras EAP Over IEEE 802.1X och sedan vidare inom eduroam-
infrastrukturen inneslutet i RADIUS.

EAP ger mojlighet till flera olika autentiseringsmetoder, men i praktiken anvands inom eduroam
tvd metoder:

e Anvandarnamn & lésenord (EAP-PEAPVO/MSCHAPV2)
e Klientcertifikat (EAP-TLS)

Som de nagot kryptiska beteckningarna antyder bygger bada dessa metoder pa TLS — Transpoort
Layer Security. For att TLS ska fungera pa ett sakert satt maste en klient kunna autentisera den
server man kommunicerar med. | fallet med EAP ar servern som ska autentiseras anvandarens
IdP, i praktiken skolans RADIUS-server. Mer information om detta hittar du under rubriken
autentisering av servrar nedan.

Om anvandarna autentiseras med hjalp av anvandarnamn och l6senord kontrolleras dessa ofta
mot en central katalog.

Da uppkoppling sker 6ver manga fraimmande accesspunkter, kan det inte uteslutas att en
anvandare kan komma att forsdka goras en uppkoppling over en “falsk” accesspunkt med
namnet (SSID) eduroam. Foljande fragestéllningar bor darfor beaktas vid anvandning av
anvandarnamn och lésenord:
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e Losenord for tradlos atkomst lagras i praktiken alltid i anvandarens utrustning (dator,
surfplatta, telefon) och kan darfor vara mer komplicerat och garna automatiskt
genererat. Detta medfor i sin tur att man inte behover stalla krav pa periodiskt
I6senordsbyte, nagot som ofta kravs i miljoer dar |6senordet skrivs in manuellt flera
ganger per dag.

e Beroende pa hur anvandarens utrustning ar konfigurerad (t.ex. om profiler anvands for
konfiguration), kan det vara olika latt for en angripare att avlyssna anvandarens
l6senord. Pa grund av detta ar det en fordel om I6senordet for tradlds atkomst inte
anvands for verksamhetskritiska system, t.ex. inloggning med Active Directory.

e Anvandarnamnet ar i manga fall samma som anvdndarens epostadress. Beroende pa hur
anvandarens utrustning ar konfigurerad kan detta loggas av de natoperatorer som
anvandaren passerar. Pseudonyma anvandarnamn, dvs. anvandarnamn som inte har en
direkt (uppenbar) koppling till anvandaren som person kan darfor vara att foredra.

Istallet for anvandarnamn och I6senord kan klientcertifikat anvandas. | detta fall installeras ett
certifikat (och tillhérande ett nyckelpar) i anvandarens utrustning.

Foljande fragestallningar bor beaktas vid inférande av klientcertifikat som autentiseringsmetod:

e Vem genererar nycklarna och hur distribuerar man ut certifikat och nycklar till
anvandarnas utrustning forsta gangen?

o Certifikat har en begransad giltighetstid och behéver férnyas efter viss tid. Hur
genomfors detta, och finns rutiner och metoder for att automatiskt skicka ut nya
certifikat?

Anvdndarens identitet

Alla nat som anvandaren besoker (eduroam SP) loggar anvandarens yttre identitet (EAP Outer
Identity). Denna identitet anvands for att skicka vidare inloggningen till ratt IdP.

| de flesta klientprogramvaror satts den yttre identiteten automatiskt till anvdndarnamnet, men
beroende pa hur programvaran konfigureras kan det ga att satta denna manuellt. | vissa fall
(t.ex. for iOS) finns denna instadllning bara tillganglig via profilhanteraren.

Yttre identitet ska om mdjligt sattas till “@” + anvandarens sfar (domannamn), t.ex. “@iis.se”,
for att de natoperatérer man ansluter via inte ska behova hantera information om vilken verklig
identitet som anslutits. Denna information kan vid behov erhallas fran IdP, som loggar sjalva
inloggningen baserat pa inre identitet (EAP Inner Identity).

Autentisering av servrar

Ett vanligt certifikat associerar (binder ihop) ett namn, t.ex. www.skolfederation.se, med en
kryptografisk nyckel. Sddana associationer gar att lita pa genom att de ar signerade av kdnda

Sida3avé



certifikatutfardare (CA). Motsvarande association finns inte for tradldsa nat, framfor allt pa
grund av att datorn som kopplas upp inte har nagra uppgifter om vad for certifikat den ska
forvanta sig fran det tradlosa natet. For att vara mer specifik — vad for certifikat datorn ska
forvanta sig fran RADIUS-infrastrukturen (en eller flera servrar).

For att anvandaren inte ska behdva hantera en sdkerhetsvarning vid anslutning maste man
darfor fast konfigurera vilket certifikatnamn och utfardare som ska anvandas for RADIUS-
infrastrukturen. Detta kan gdras med hjalp av konfigurationsprofiler eller genom manuell
konfiguration.

Konfiguration
For manga typer av klienter kan konfigurationsprofiler anvandas for att gora det enklare for
anvandarna att ansluta till eduroam pa ett sakert satt.

eduroam Configuration Assistant Tool (CAT) ar ett verktyg som kan anvandas fér bygga
konfigurationsprofiler. CAT stodjer i dagslaget foljande operativsystem:

e Windows 8, 7, Vista, XP
e AppleiOs, OS X
e Linux

Forutom CAT finns flertalet bra andra MDM-system (Mobile Device Management). Ett exempel
ar Apple Configurator som kan tillverka konfigurationsprofiler for iOS och OS X. Dessa profiler
kan sedan distribueras via webb, e-post eller direkt till enheter via kabelanslutning.

Rekommendationer

e Fundera pa hur anvandarnas enheter ska konfigureras — gors detta av anvandarna sjalva,
eller finns det nagon form av centralt konfigurationsstod?

e FOr att minska exponeringen av l6senord, anvand separata anvandarnamn/Iésenord
(eller klientcertifikat) for autentisering av anvandare mot eduroam. Krav inte att
anvandarnas l6senord byts alltfor ofta.

e FOr att minska exponeringen av anvandarnas identiteter, skicka inte anvandarnamnet
som yttre identitet. Om detta inte ar méjligt bér pseudonyma anvandarnamn anvandas
istallet.

e Sakerstall att anvandarnas enheter (klienter) kan lita pa det certifikat som anvands for
EAP. | praktiken ska certifikatnamn konfigureras fast i klienterna, och om egen
certifikatutfardare anvands ska alla klienter konfigureras med denna.
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https://cat.eduroam.org/
http://help.apple.com/configurator/mac/

eduroam Service Provider (SP)

For att kunna erbjuda anslutning via eduroam behéver man erbjuda Internetatkomst via ett
tradlost natverk med namnet (SSID) “eduroam”.

Anvandare som ansluter till eduroam-natet behover autentiseras via en RADIUS-server, som i
sin tur skickar vidare autentieringsfragor om besotkare till Skolfederation. Alla anslutningar
maste ocksa loggas, se separat stycke om detta senare i denna vagledning.

Vad menas med Internet?

eduroam ska ses som ett externt ndt, motsvarande den tjanst som tillhandahalls fran en ISP.
Fangande portaler (captive portal), ibland kallad webbaserad inloggning, som anvands i manga
publika nat (hotspots) ar inte tillatet i eduroam -— anvandarna autentiseras alltid endast via
802.1x.

Trafikfiltrering far normalt sett inte tillampas for besékande anvandare, men lokala anvandare
(dvs skolans egna anvdndare) kan fa sarbehandlas om sa kravs. Komplett dokumentation 6ver
vad som kravs finns tillgangligt fran Skolfederation.

Sdkerhet

Ansluten organisation ansvarar alltid sjalv for att filtrera bort eventuella skadliga RADIUS
attribut, t.ex. sddana attribut som anvands for att styra VLAN och roller i det tradl6sa natverket.
Det ar viktigt att inte underskatta denna risk — missar man att filtrera bort denna information
kan besokare fa otillborlig atkomst!

Loggning
All anvandning av eduroam loggas. Bade IdP och SP férvantas kunna assistera och samarbeta vid
incidenter och felsékning.

SP vet i normala fall inte vem anvédndaren ar (bara vilken sfar/doman anvandaren tillhor) och
loggar datum och tid fér anslutningen, anvandarens tilldelade IP-adress (IPv4/IPv6),
anvandarens MAC-adress samt vilka atkomstpunkter som anvdandaren besokt. | de fall
anvandaren har en unik pseudoym identifierare, en sa kallad CUI (Chargeable User Identity),
loggas dven denna.

IdP loggar anvandarens identitet, datum och tid for anslutningen, anvandarens MAC-adress
samt vilken SP som anvandaren besokt.

Genom att kombinera ovanstaende information kan IdP och SP tillsammans lagga loggpusslet
och ska forhoppningsvis kunna reda ut eventuella problem eller tveksamheter.

Sida5av6



Programvara for RADIUS

Den som ska kora eduroam IdP eller SP behéver minst en RADIUS-server. Skolfederation
rekommenderar dock alltid minst tva RADIUS-servrar for att fa redundans.

Det finns en uppsjo av programvara att valja mellan. Nedan listas nagra programvaror som visat
sig fungera bra tillsammans med eduroam:

e OSC Radiator ar en kommersiell RADIUS-server som anvands av manga organisationer
runt om i varlden. Stod finns for integration mot manga olika datakallor och kataloger,
och dokumentationen ar mycket bra. Radiator har fullt stod for RADSEC (se nedan) och
fungerar pa bade UNIX och Windows.

e FreeRADIUS ar en programvara som baseras pa oppen kallkod. Bra dokumentation finns,
aven om programvaran i manga fall kan vara svar att konfigurera forsta gangen.
Fungerar i forsta hand pa UNIX, men kan aven koras pa Windows.

e Cisco ACS éar en traditionell Cisco-produkt som levereras med hardvara eller som en
virtuell maskin.

e Microsoft NPS ingar i Microsoft Windows Server 2012. Relativt begransad funktionalitet
jamfért med konkurrenterna.

Arbete pagar med att migrera eduroam fran RADIUS-protokollet till en sakrare och mer robust
kusin — RADSEC. Skolfederation har stod for RADSEC. | praktiken innebar RADSEC att man kor
det klassiska RADIUS-protokollet éver TLS (Transport Layer Security). An sa lange ar stédet for
RADSEC begransat i de flesta programvaror, med OSC Radiator som det stora undantaget. Vill
man kora RADSEC till/fran en server som bara har stéd for klassisk RADIUS kan man anvanda
programvaran radsecproxy som éversattare.
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http://www.open.com.au/radiator/
http://freeradius.org/
https://www.cisco.com/go/acs
http://technet.microsoft.com/library/cc732912.aspx
https://software.uninett.no/radsecproxy/

