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Skolfederation stravar mot att definiera och inom ramen for Federationen erbjuda
den eller de tillitsnivaer (grader av skydd) i identifieringen som efterfragas bland de
forlitande Tjansteleverantdrerna. Denna efterfragan drivs av dessa aktérers behov av
att hantera de egna riskerna inom E-tjansten, dar aven regulatoriska och rattsliga
krav som kan komma att bli tillampliga.

Denna bilaga syftar till att definiera den grundskyddsniva som samtliga Anvandaror-
ganisationer i tillaimpliga delar forvantas arbeta mot, och som samtidigt ar praktisk
och tilldmplig fran kostnads- och anvandbarhets-synpunkt. I ett ldngre perspektiv ar
det mojligt att den inom Skolfederation definierade grundskyddsnivdn harmoniseras
med andra federationers skyddsnivaer och internationellt vedertagna principer.

En sakerhetsmodell for federerad elektronisk identifiering

I definitionen av grundskyddsnivan utgdr Skolfederation ifran en allméint vedertagen
modell for elektronisk identifiering som delas in i tre olika faser:

* Faststallande av sokandens identitet och registrering,
- Utfardande och tillhandahéllande av elektronisk ID-handling, samt
« Verifiering av elektronisk ID-handling och utstallande av identitetsintyg.

I var och en av dessa faser kravs sdrskilda atgarder for att uppratthalla en definierad
skyddsniva i hanteringen av elektroniska identiteter. Skyddsatgérderna ar i dessa de-
lar endast tillampliga for de Anvdndarorganisationer som utfiardar elektroniska ID-
handlingar som anvands inom Federationen. Gemensamt for samtliga faser och for
sddana Anvandarorganisationer som tillhandahé&ller behérighetsstyrande Attribut ar
sakerhetskrav som ror:

* Organisatoriska och operationella aspekter,
* Fysisk, administrativ och personorienterad sdkerhet, samt
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* Teknisk sdkerhet.

Det ar viktigt att det finns utrymme for de olika aktorerna att 16sa grundskyddsnivan i
Regelverket pa ett effektivt satt som passar den egna verksamheten. Det bor vara moj-
ligt for den enskilda aktOren att utforma sina egna kontroller som sdkerstéller
skyddet. Det bor ocksad vara majligt att utelamna de delar av grundskyddsnivan som
inte ar tilldmpliga i den egna verksamheten. Darfor formuleras i Regelverket den
overgripande och langsiktiga grundskyddsnivan som en malséattning for att uppna
den angivna skyddsnivan for de av Anvdndarorganisationen tillhandahdallna tjans-
terna.

Foreskrifter for sakerhet och tillit
Informationssdkerhet

Informationssdkerhetsarbetet inom Anvandarorganisationens verksamhet ska ledas,
styras, utvarderas och utvecklas med stdd av ett ledningssystem. Till grund for ett s&-
dant arbete kan ledningssystem-standarden ISO/IEC 27001 anvéindas. Avgransningen
for ledningssystemet ska innefatta alla delar i Anvdndarorganisationens verksamhet
som beror dennes medverkan i Skolfederation. Grundlaggande ar att informationssa-
kerhetsarbetet kontinuerligt utvirderas och anpassas till identifierade risker och
aktuella verksamhets- och omvarldskrav. Arbetet innefattar organisations- och re-
sursfragor, samt tekniska och administrativa sdkerhetsatgarder som beror
Anvandarorganisationens medverkan i Skolfederationen. Specifikt bér Anvandaror-
ganisationen tillse att informationssakerhetsarbetet innefattar att:

1. samtliga sdkerhetskritiska administrativa och tekniska processer har doku-
menteras och att roller, ansvar och befogenheter finns tydligt definierade,

2. sakerstalla att denne vid var tid har tillrackliga personella resurser till forfo-
gande for att uppfylla sina dtaganden,

3. ha en process for riskhantering som pa ett &ndamalsenligt sétt regelbundet
analyserar hot och sarbarheter i verksamheten, och som genom inférande av
sdkerhetsdtgirder balanserar riskerna till acceptabla nivaer,

4. ha en process for incidenthantering som systematiskt sakerstaller kvaliteten i
tjdnsten, former for vidarerapportering och att lampliga reaktiva och preven-
tiva atgarder kan vidtas for att lindra eller forhindra skada vid intraffade
incidenter.

Anvéandarorganisationen ska ocksa tillse att de delar av den tekniska driftmiljon som
ar av betydelse for sakerheten i Skolfederation skyddas fysiskt mot skada som foljd av
t.ex. miljorelaterade hiandelser, otilldten dtkomst eller andra yttre storningar. Tilltra-
deskontroll ska tillampas sa att dtkomst till kinsliga utrymmen &r begransad till
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behorig personal, att informationsbarande lagringsmedia och pappersdokument for-
varas och utmonstras pa ett sdkert satt, samt att tilltrade till dessa skyddade
utrymmen kontinuerligt 6vervakas.

Anvindarorganisationen ska sidkerstdlla sparbarheten vid all logisk och fysisk at-
komst till kansliga IT-system. Atkomst ska kunna hérledas pa individniva, och
identifieringen av individen ska ske pé ett betryggande och sdkert sétt. For alla atgar-
der som ror hanteringen av Elektroniska identiteter och Attribut ska finnas
revisionsspar att folja. Elektronisk kommunikation som direkt eller indirekt beror
kénsliga uppgifter ska skyddas mot manipulation och insyn via starka kryptografiska
metoder.

Internkontroll

Efterlevnaden av de krav som stédlls pd Anvandarorganisationen genom Regelverket
ska over en tredrsperiod vara foremal for internrevision, utférd av oberoende intern
kontrollfunktion, sdvida inte organisationens storlek eller annan férsvarbar orsak
motiverar att revision sker pd annat sdtt. Dokumentation som stoder efterlevnaden
av kraven enligt detta Regelverk ska bevaras sa lange som det kravs for att sékerstélla
mojlighet till uppfoljning. Material ska kunna tas fram i ldsbar form under hela denna
tid, sdvida inte krav pa gallring pakallas fran integritetssynpunkt och har stod i lag el-
ler annan forfattning.

Identifiering och registrering

Anvéandare inom Skolfederation ska identifieras pa likvardigt satt som vid inskrivning
vid den aktuella skolenheten. Om en Anviandare redan har identifierats vid ett in-
skrivningsforfarande, och dennes identitet darigenom gjorts kdnd, far denna relation
ligga till grund for identifieringen.

Om det rader ett anstallnings- eller uppdragsgivarforhallande mellan Anvdndaren
och Anvidndarorganisationen, ska denna relation ligga till grund for identifieringen
istallet for enligt ovan.

Anvandarorganisationen ska, beaktat reglerna for persondataskydd, fora register
over anslutna Anvindare. Registreringen bor innefatta personnummer eller samord-
ningsnummer, samt de uppgifter som i ovrigt &r nodvéandiga for att
Anvéandarorganisationen ska kunna tillhandahéalla den elektroniska ID-handlingen
och utfarda Identitetsintyg.

Anvandarorganisationen ska kontrollera att de personuppgifter som registrerats ar
korrekta och fullstdndiga och staimmer 6verens med uppgifter som finns registrerade
1 ett officiellt register. Det &r Anvdndarorganisationens ansvar att sakerstalla att de At-
tribut som tillférs en Elektronisk identitet &r korrekta, fullstdndiga och aktuella.
Anvéandarorganisationen ska ocksad skyndsamt avregistrera Anvandare och sparra
den elektroniska ID-handlingen néar relationen med den anslutna Anvandaren upp-
hor.
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Utfdrdande av elektronisk identitetshandling

I utfardandefasen kopplas en elektronisk ID-handling till den tidigare faststdllda iden-
titeten. Utformningen av den elektroniska ID-handlingen kan variera beroende pa
vilka sédkerhetskrav som i gvrigt ar tilldmpliga, men gemensamt for samtliga idag fore-
kommande metoder for elektronisk identifiering ar att ett stycke konfidentiell
information binds till anvdndaren pa ett tillrackligt sdkert sitt. Detta kan vara ett 16-
senord eller en uppsattning koder, en kryptografisk nyckel eller en personlig
sakerhetsmodul.

Den elektroniska ID-handlingen ska utformas och framstéllas pa ett sitt som gor det
osannolikt att ndgon utomstaende kan gissa eller rdkna ut den konfidentiella inform-
ation som ligger till grund for den elektroniska identifieringen, ens pd maskinell vag.

Anvéandarorganisationen ska ocksa tillhandahdlla en tjanst ddr anvindaren kan
spdrra sin elektroniska ID-handling (sparrtjanst). Tjansten ska ha god tillganglighet
och Anvandarorganisationen ska behandla anmaélan om sparr skyndsamt. Den An-
vandarorganisation som tillhandahaller elektroniska ID-handlingar inom
Skolfederation ska spérra sddana elektroniska ID-handlingar om denne uppmérksam-
mas pa eller att det annars kan misstdnkas att dessa anvands eller kan komma att
anvandas i bedragliga syften.

Utgivning av identitetsintyg

Anvéandarorganisation som tillhandahaller tjanst for utgivning av Identitetsintyg till
forlitande E-tjanster, ska folja de tekniska specifikationer som Federationsoperatoren
frén tid till annan foreskriver. Utlamnande av Identitetsintyg ska foregas av en tillfor-
litlig kontroll av den angivna Elektroniska identiteten och den elektroniska ID-
handlingens giltighet.

Lamnade Identitetsintyg ska vara giltiga endast sa lange som det kréavs for att anvan-
daren ska fé tillgang till den efterfragade E-tjansten, samt skyddas sa att
informationen endast ar lasbar for den avsedda mottagaren och att den som tar emot
intyget kan kontrollera att mottagna Identitetsintyg ar dkta.

Anvandarorganisationen ska, beaktat de elektroniska ID-handlingarnas utformning,
sakerstélla att tekniska sakerhetskontroller inforts vid verifiering av anvandarens
elektroniska ID-handling och utfardande av Identitetsintyg, sa att det 4r osannolikt att
utomstadende genom avlyssning, ateruppspelning eller manipulation av kommunikat-
ion, eller genom att gissa koder eller 16senord, kan utge sig for att vara en annan
anvandare an de verkligen ar.
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