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Vid anslutning till Skolfederation forutsatts Tjdnsteleverantéren arbeta med ett antal uppsatta
gemensamma malsattningar for sdkerhet och tillit. Detta ar pakallat dels ur
persondataskyddssynpunkt, men ocksa for att etablera och uppratthalla en allmén tillit till de
tjanster och losningar som samverkar inom Federationen.

Foreskrifter for sakerhet och tillit

Drift av E-tjanst inom Skolfederation innebar som regel datoriserad behandling av
personuppgifter. Den hdr behandlingen ska f6lja reglerna i tillamplig dataskyddslagstiftning,
sasom Dataskyddsférordningen (GDPR), sdval som all annan tillamplig lagstiftning. Det ar viktigt
att sdkerstélla att personuppgifterna skyddas pa ett bra satt, ocksa for att trygga tilliten till
Skolfederation.

Informationssakerhet

Informationssdkerhetsarbetet inom Tjansteleverantorens verksamhet ska ledas, styras,
utvarderas och utvecklas med stod av ett ledningssystem. Till grund for ett sddant arbete kan
ledningssystemstandarden ISO/IEC 27001 anvéandas. Avgransningen for ledningssystemet ska
innefatta alla delar i Tjansteleverantorens verksamhet som beror dennes medverkan i
Skolfederation. Grundldggande ar att informationssékerhetsarbetet kontinuerligt utvirderas
och anpassas till identifierade risker och aktuella verksamhets- och omvarldskrav. Arbetet
innefattar organisations- och resursfragor, samt tekniska och administrativa sikerhetsatgarder
som beror Tjansteleverantdrens medverkan i Skolfederationen. Specifikt bor
Tjansteleverantoren tillse att informationssidkerhetsarbetet innefattar att:

1. samtliga sdkerhetskritiska administrativa och tekniska processer har dokumenterats och
att roller, ansvar och befogenheter finns tydligt definierade,

2. sdkerstdlla att denne vid var tid har tillrackliga personella resurser till forfogande for att
uppfylla sina dtaganden,
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3. haen process for riskhantering som pa ett andamalsenligt satt regelbundet analyserar
hot och sarbarheter i verksamheten, och som genom inférande av sdkerhetsatgarder
balanserar riskerna till acceptabla nivaer,

4. haen process for incidenthantering som systematiskt sakerstéller kvaliteten i e-tjansten,
former for vidarerapportering och att lampliga reaktiva och preventiva atgarder kan
vidtas for att lindra eller férhindra skada vid intraffade incidenter.

Tjansteleverantoren ska ocksa tillse att de delar av den tekniska driftmiljon som ar av betydelse
for sdkerheten i Skolfederation skyddas fysiskt mot réjande av kdnsliga uppgifter som f6ljd av
t.ex. miljorelaterade hiandelser, otillaten atkomst eller andra yttre storningar. Tilltraddeskontroll
ska tillimpas sa att atkomst till kinsliga utrymmen ar begransad till behorig personal, att
informationsbarande lagringsmedia och pappersdokument férvaras och utmonstras pa ett
sakert satt, samt att tilltrade till dessa skyddade utrymmen kontinuerligt 6vervakas.

Teknisk sikerhet

Tjansteleverantoren ska sikerstilla sparbarheten vid all logisk och fysisk atkomst till kdnsliga

IT-system. Atkomst ska kunna hirledas pa individniva, och identifieringen av individen ska ske
pa ett betryggande och sakert satt. Elektronisk kommunikation som direkt eller indirekt berér
kansliga uppgifter ska skyddas mot manipulation och insyn via starka kryptografiska metoder.

Tolkning av identitetsintyg

Tolkning av identitetsintyg ska goras enligt de tekniska specifikationer och pa det satt som
Federationsoperatoren fran tid till annan foreskriver. Detta innefattar att sikerstélla att intygen
ar dkta och ar utgivna av en betrodd instans inom Skolfederation.

Behandling av personuppgifter

Tjansteleverantdren ska vara vil insatt i de réttsliga krav som foljer av behandlingen av
personuppgifter. Personuppgifter som erhalls via identitetsintygen far inte anvandas fér andra
dndamal an att identifiera anviandare och faststélla dennes behdrighet.

Internkontroll

Efterlevnaden av de krav som stills pa Tjansteleverantoren genom Regelverket ska 6ver en
trearsperiod vara foremal for internrevision, utférd av oberoende intern kontrollfunktion,
savida inte organisationens storlek eller annan férsvarbar orsak motiverar att revision sker pa
annat satt.

Dokumentation som stoder efterlevnaden av kraven enligt detta Regelverk ska bevaras sd lange
som det kravs for att sdkerstalla mojlighet till uppféljning. Material ska kunna tas fram i lasbar
form under hela denna tid, sdvida inte krav pa gallring pakallas fran integritetssynpunkt och har
stod i lag eller annan forfattning.
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