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Konsekvensbedomning enligt EU:s
dataskyddsforordning (GDPR) av Skolverkets
provplattform for digitala nationella prov

Bakgrund

Skolverket genomféren konsekvensbeddémninggéllande provplattformen for digitala nationella prov enligt art.
35 i EU:s dataskyddsférordning. Den digitala 16sningen for att hantera, konstruera, genomféraoch beddéma de
nationella proven och bedémningsstoden som Skolverket héller pé attta fram kommerattinnebaraatt
personuppgifter behandlasistor omfattningoch en stor del av personuppgifterna som ska behandlaskommeratt
avse barn och anstillda. Viss behandlingav kansliga personuppgifter kan ocksa bli aktuellda uppgifter om
elever som gar pa sarskolor och specialskolor pa grund av specifika hélsotillstdind kommeratt behandlas, liksom
information om vissa tillganglighetsanpassningar! av proven som skulle kunna avsloja ndgotom en elevs
halsotillstdnd. Behandlingarna som artankta att utforas fallersaledes in under flera av de kriterier som
Integritetsskyddsmyndigheten har specificerat gallande naren konsekvenshedémning ska genomforas?.

Oversikt

Vilken behandling géller konsekvensbedémningen?

Skolverkets provplattform fordigitala nationella prov och bedémningsstod.

Vilket ansvar ar kopplat till behandlingen?

Enligt 5 och 6 8§ forordningen (2015:1047) med instruktion for Statens skolverk ska Skolverket bland annat
ansvara for, och kontinuerligt utveckla, nationella prov och bedémningsstéd. Personuppgiftsbehandlingar
behdverske for attta fram och genomfora digitala nationella prov i de &mnen och arskurser som
skolférordningen (2011:185), gymnasieférordningen (2010:2039) och férordningen (2011:1108) om
vuxenutbildningen anger att nationella prov ska genomféras. Skolverket fick den 21 september2017 i uppdrag
avregeringen attdigitalisera de nationella proven m.m. (Utbildningsdepartementets diarienummer
U2017/03739/GV).

Digitaliseringen ska, utdverde nationella proven, &ven omfatta de nationella betygsstodjande bedémningsstoden
i generell bemarkelse. Ar 2018 upphandlade Skolverket darforett provverktyg for digitala nationella prov och
beddmningsstod som fortsdttningsvis benamns provplattformen. Provplattformen harstdd for konstruktion,
genomfodrande, beddmningsamt resultathanteringav nationella prov och beddmningsstdd. Det &r en tjdnst som
vandersig till skolorna och till de larosaten som konstruerarde nationella proven.

Personuppgiftsbehandlingarna behéverske for attta fram och genomfora digitala nationella prov i de &mnen och
arskurser som skolforordningen (2011:185), gymnasieforordningen (2010:2039) och férordningen (2011:1108)

1 Tillganglighetsanpassningar handlar om att ge manniskor med funktionshinder tillgdng till samhéllet p4 samma villkor somalla andra. Det
kan handla omlokaler, omplatsereller verksamheter av olika slag som ska vara tillgangliga. Exempelvis gator, bibliotek, affarer och annat
fysiskt. Det kan ocksdhandlaom att méjliggéra anvandningen av hjalpmedel som funktionshindrade anvander for att tillexempel kunna
genomforaett prov pa lika villkor som andra.

2 https://www.imy se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbed omningar-och-forhands samrad/vem-maste-gora-en-
konsekvensbedomning/.
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om vuxenutbildningen anger att nationella prov ska genomfdras. Detta gor att personuppgiftsbehandlingarna ér
ett led i att utfora Skolverkets (myndighets)uppagifter.

Skolverket ar darmed personuppgiftsansvarig for behandlingari provplattformen.

Provplattformen aren molntjanst. Plattformen &rutvecklad av SONET Systems Pty Ltd (i fortsattningen benamnt
SoNET Systems) med huvudkontoroch sate i Melbourne, Australien. SONET Systems &rpersonuppgiftshitrade
till Skolverket.

SOoNET Systems ar dotterbolagtill RM Results, ett foretagsom harhuvudkontoroch sate i England. Driften av
molntjénsten planerasske i RM Results underleverantdrs molntjanst inom EU. RM Results kommerattvara
personuppgiftsbitrade till Skolverket vid behandlingen av personuppgifterna i provplattformen. Avsikten &ratt
SoNET Systems inte ska behandla personuppgifternai provplattformen.

RM Results och deras underleverantér kommeratt ha ett driftsavtal. Underleverantdrens uppgift aratt skdta och
overvaka den fysiska miljon och servrarna samt hantera driftstorningarsom kan uppstd. RM Results och SONET
Systems skdter mjukvaran och dess komponenter.

Finns det nagra standarder som &r applicerbara pa behandlingen?

SO 27000.

Data, behandlingar och stodtillgangar

Vilka personuppgifter behandlas?
Personal pa larosaten
Personuppgifter som behdver behandlas: Namn, anvandarmamn, e-postadress och EPPN3,

Beskrivning: I plattformen kommer det att finnas ett anvandarregister dar uppgifter om de personer som ska ha
tillgdng till plattformen kommeratt framga. Varje anvandare kommeratt ha en eller flera roller knutna till sig.
Rollen reglerar vad varje anvandare faroch kan gora. Autentiseringen av anvandaren vid inloggningar sker
utanférplattformen, iden organisation som skapatanvéndarens inloggningsidentitet, genom federation.
Auktoriseringen kommeratt ske i plattformen. Vid inloggningen till plattformen kommer personalen att fa med
sig ett attributsom ar kopplat till anvéndaren iplattformen. En inaktiv anvandare loggas ut automatiskt efteren
kort stund. | dvrigt ar den personuppgiftsbehandling som kommeratt ske, attanvandarnas aktiviteteri
plattformen loggas, vilket beskrivs sarskilt har nedanfor.

Behandlingens andamal: Skolverket anlitarett antallarosaten foratt konstruera digitala nationella prov och
beddmningsstdd. For att larosatets personalska kunna konstruera dessa digitala nationella prov och
beddmningsstod kravs behandlingarav deras personuppgifter for administration av roller, rattigheter och
atkomsteri plattformen. Eftersom nationella prov ar sekretesshelagda arbehandlingarav personalens
personuppgifter kopplattill anvandare och roller en nddvandigsakerhetsatgard foratt larosatenaska kunna
konstruera proven med bibehallen sekretess.

Rattslig grund for behandling: Behandlingar av lrositets personals personuppgifter arnodvandiga foratt
utfora ett uppdragav allméntintresse, eftersom behandlingarna kommeratt genomféras foratt digitala nationella
prov och bedémningsstdd ska kunna utvecklasi enlighet med det givna regeringsuppdraget. Det ar inte mojligt

3 Attributet EPPN (eduPersonPrincipalName) ar en unik identifierare som genereras fr&n anvéndarorganisationens anvéndaridentifierare,
Identity provider (1dP). Den ska vara unikt for varjeanvandare. Det innebératt den IdP (Identity Provider) somskickar data till Skolverket
maste ha tillgang till EPPN.
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attutveckla proven och bedémningsstdden utan att de aktuella personuppgifterna forde utpekade personerna
behandlas. Behandlingarna av uppgifterna ardarférnodvéandiga foratt utfora ett uppdragav allmént intresse.

Kéansliga personuppgifter: Ne;j.
Omfattning: Uppgifter om cirka 100 personer.

Overforing till tredjeland: Leverantéren kommeratterbjuda tredje linjens support till provplattformen fran
Storbritannien. | det arbetet kommersupportpersonalhos leverantéren att behdva behandla personuppgifter i
provplattformen foratt 16sa specifika supportfragor. Det kommerocksa att finnas utpekade
systemadministratdrer som hararbetsuppgifter som kraver tillgang till system och personuppgifter fran
Storbritannien. Den éverféringen och behandlingen av personuppgifteri tredjeland &r tankt att ske med
adekvansbeslutet for Storbritannien som stdd. For att underleverantdren ska kunna skdta och dvervaka den
fysiska miljon och servrarna samt hantera driftstérningar kommer de ocksa att behdva behandla personuppgifter
inom EU. | 6vrigt kommerinte leverantorens personaleller ndgon underleverantératt ha tillgang till
personuppgifterna. Det ar inte tankt att det ska ske ndgon annan 6verféringav personuppgiftertill tredjeland.

Hur lagras personuppgifterna: Personuppgifterna lagras i plattformens anvéndardatabas.

Vem har tillgang till personuppgifterna: De som kommerattha tillgdng till personuppgifterna ar—
forutom personalpd larosatet — personal pa Skolverket som arbetarsom systemagare, administratéreroch i vissa
fall supportpersonal. Personal pa larosatet, supportpersonal, systeméagare och administratérer pa Skolverket
kommerendastatt ha rattatt ta delav de personuppgifter som behdvs foratt de ska kunna utféra sittarbete. Om
Skolverket anlitar en extern organisation for att ge support, och personal vid den organisationen i samband med
supporten kommeratt ta del av personuppgifterna, kommerett personuppgiftshitradesavtalatt ingds med den
organisationen. Tanken &ratt leverantdren ska kunna erbjuda tredje linjens support i de fall Skolverket och den
interna supportorganisationen inte lyckas l6sa supportfragor. I det arbetet kommer supportpersonal hos
leverantéren att behdva behandla personuppgifter foratt losa specifika supportfragor. Det kommerocksa att
finnas utpekade systemadministratérer som hararbetsuppgiftersom kravertillgdng till system och
personuppgifter. | 6vrigt kommerinte leverantdrens personal att ha tillgang till ndgra personuppgifter. Med
leverantéren finns det ett upprattat personuppgiftsbitradesavtal. Det kommer finnas savaltekniska som
organisatoriska begradnsningar och behdrighetsmodeller kopplat till provplattformen foratt sdkerstélla att endast
ratt person hartillgdng till nédvéandiga personuppgifter. Det ska ocksa genomforas stickprov sdvélsom
systematisk uppfoljningav loggfilerna for att upptécka bristereller dvertrddelser nar det géller anvandarnas
tillgdng till personuppgifter.

Personal pa skolor i samband med utprévningar
Personuppgifter som behdver behandlas: Namn,anvandamamn, lésenord och e-postadress.

Beskrivning: Personal hos de berorda larosatena kommeratt administrera inloggningsuppgifterna till
personalen pa skolorna vid utprévningar. | plattformen kommerdet att finnas ett anvandarregister dar uppgifter
om de personer som ska ha tillgang till plattformen kommeratt framga. Varje anvandare kommeratt ha en eller
flera roller knutna till sig. Rollen reglerar vad varje anvandare faroch kangora i plattformen. En inaktiv
anvéndare loggas ut automatiskt efteren kort stund. | évrigt &rden personuppgiftsbehandlingsom kommeratt
ske attanvéndarnasaktiviteteri plattformen loggas.

Behandlingens andamal: Nar de berorda larosatena tarfram uppgifter och prov sakerstalls provuppgifternas
kvalitet genom attde prévasutav elever vid olika skolor i Sverige vid utprévningar. Personal pa skolorna
behdverdelta vid utprévningarna foratt hantera vervakningen av genomforandet. Personalen beh6ver ocksa
skapa listor dver de elever som ska genomfora utprovningarna samt lagga till efterfragade bakgrundsdata om
kén, betygsniva och om eleven foljer kursplanen i svenska som andra sprak betraffande dessa elever. | vissa fall
kommer personalen vid skolorna ocksé att hjalpa till med att bedoma utprovningsuppgiftereller prov. For att
skolor ska kunna delta maste den har personalen pé skolorna tilldelas anvandarkonton iplattformen. Syftet med
att personuppgifterna behandlas aralltsé att skolornas personal ska kunna utfora sddant arb ete.
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Rattslig grund for behandling: Behandlingar av skolpersonalens personuppgifter &r nédviandiga foratt
utfora ett uppdragav allméntintresse, eftersom behandlingarna kommeratt genomfdras foratt Skolverket ska
kunna utfdra sin uppgift i instruktionen* om att utveckla de nationella proven och bedémningsstéden. Proven
maste provas ut for att det ska ga att sikerstalla att proven arvalida, reliabla och icke diskriminerande. Vissa
personuppgifter om personalen pa skolornas maste da behandlas foratt utprévningen ska kunna genomforas.

Kéansliga personuppgifter: Ne;j.
Omfattning: Uppgifter om mellan 100 och 300 personer arligen.

Overforing till tredjeland: Leverantéren kommeratterbjuda tredje linjens support till provplattformen fran
Storbritannien. | detarbetet kommersupportpersonalhos leverantdren att behdva behandla personuppgifteri
provplattformen fératt 16sa specifika supportfragor. Det kommer ocksa att finnas utpekade
systemadministratdrer som hararbetsuppgiftersom kraver tillgang till system och personuppgifter fran
Storbritannien. Den éverféringen och behandlingen av personuppgifteri tredjeland &r tanktatt ske med
adekvansbeslutet for Storbritannien som stdd. Fér att underleverantdren ska kunna skdta och dvervaka den
fysiska miljon och servrarna samt hantera driftstorningar kommerde ocksa att behéva behandla personuppgifter
inom EU. | 6vrigt kommerinte leverantdrens personaleller ndgon underleverantératt ha tillgang till
personuppgifterna. Det ar inte tankt att det ska ske ndgon annan 6verforingav personuppgiftertill tredjeland.

Hur lagras personuppgifterna: Personuppgifterna lagras i plattformensanvandardatabas.

Vem har tillgang till personuppgifterna: De som kommeratt ha tillgang till personuppgifterna ar—
forutom personal pa larosatet och personalpa skolan som kommeratt medverka vid utprévningen — personal pa
Skolverket som arbetarsom systemagare, administratéreroch i vissa fall supportpersonal. Personal pé ldrosaten
och skolor, supportpersonal, systemagare och administratorer pa Skolverket kommerendast ha rattattta delav
de personuppgifter som behovs for att de ska kunna utfora sitt arbete. Om Skolverket anlitaren extern
organisation for att ge support,och personal vid den organisationen i samband med supporten kommeratt ta del
av personuppgifterna, kommerett personuppgiftsbitradesavtalatt ingds med den organisationen. Tanken dratt
leverantdren ska kunna erbjuda tredje linjens support i de fall Skolverket och den interna supportorganisationen
inte lyckas l6sa supportfragor. | det arbetet kommersupportpersonalhos leverantéren att beh6va behandla
personuppgifter for att Iosa specifika supportfragor. Det kommerocksé att finnas utpekade
systemadministratorer som hararbetsuppgiftersom kraver tillgdng till system och personuppgifter. I dvrigt
kommerinte leverantérens personal att ha tillgang till ndgra personuppgifter. Det finns ett upprattat
personuppgiftsbitradesavtal med leverantdren. Det kommer finnassdvéltekniska som organisatoriska
begransningar och behdrighetsmodeller kopplattill provplattformen foratt sdkerstéd lla att endast ratt person har
tillgdng till nédvandiga personuppgifter. Det ska ocksd genomforas stickprov svélsom systematisk uppféljning
av loggfilerna for att upptacka bristereller 6vertradelser nar det galler anvandarnastillgdng till personuppgifter.

Elever pa skolor i samband med utprévningar (i manga fall barn)

Personuppgifter som behdver behandlas: Pseudonymiserad elevidentitet (typ elev 1, elev 2), namn pa
skolan, kén, uppgift om eleven féljer kursplanen i svenska som andraspréak eller inte och preliminért betyg.

Beskrivning: For attskapa tillforlitliga och icke diskriminerande prov och bedémningsstdd, som prévar det
som &ravsett, behdverlarosatena gora utprovningarav proven och beddmningsstdden. Vid utprovningar
kommerelevernas personuppgifter att vara pseudonymiserade iplattformen. Endast information om elevens kon,
klass, om eleven foljer kursplanen i svenska som andrasprak och preliminart betyg kopplattill en elevkod
kommerattsamlasin, utéver uppgifterna om hur eleven presterade pa uppgifterna under utprévningen.
Uppgifterna som ska samlasin ror hur eleven harsvarat pa uppgifterna, samthurlang tid eleven hartagit pa sig
per uppgift och i vissa fall for hela provet. Det kommeralltsd inte att finnas uppgifter i plattformen som anger
namn eller personnummereller andra uppgifter som enkelt identifierar en elev som deltarvid utprovningen. Det
ardock inte uteslutet att det skulle ga attindirekt identifiera en person pé en skola med hjélp av hur personen har

* 5 § forordningen (2015:1047) med instruktion for Statens skolverk.
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presterat vid utprévningen och de uppgifter som lamnatsi plattformen vid utprévningen. Darfor fardet 4nda ses
som mojligt att vissa personuppgiftsbehandlingar av elevernas uppgifter kommeratt ske.

Behandlingens andamal: Vid utprovningarna kommer larosatenaatt for Skolverkets rakning samla in
pseudonymiserade uppgifterom eleverna som deltar. Syftet med personuppgiftsbehandlingarna &ratt larosatena
ska fa information fératt kunna skapavalida, reliabla och icke diskriminerande prov och bedémningsstod i
enlighet med provramverk och 6verenskommelserna med larosatena.

Rattslig grund for behandling: Behandlingar av elevernas personuppgifter ar nédvandiga fératt utféra ett
uppdragav allmantintresse, eftersom behandlingarna kommeratt genomforas fératt Skolverket ska kunna
utfora sin uppgift i instruktionen om att utveckla de nationella proven och bedémningsstéden. Proven maste
prévasut foratt det ska ga attsakerstilla att proven och bedomningsstoden arvalida, reliabla och icke
diskriminerande och d& maste elevernas personuppgifter behandlas.

Kénsliga personuppgifter: Nej.
Omfattning: Uppgifter om cirka 5 000 elever rligen. Pseudonymiserade personuppgifter.

Tid for lagring: For attdet ska vara mojligt att genomféra en utprévning kommer uppgifterna att finnasi
plattformen under det lasérda skolan deltari utprovningarna. Nar eleverna inte deltari utprévningen langre ar
tanken att elevuppgifterna ska raderasav larosétenaienlighet med de rutiner som beskrivs i
dverenskommelserna med Skolverket.

Overforing till tredjeland: Leverantéren kommeratterbjuda tredje linjens support till provplattformen fran
Storbritannien. | detarbetet kommersupportpersonalhos leveranttren att behéva behandla personuppgifteri
provplattformen foratt 16sa specifika supportfragor. Det kommerocksa att finnas utpekade
systemadministratdrer som hararbetsuppgifter som kraver tillgang till system och personuppgifter fran
Storbritannien. Den 6verféringen och behandlingen av personuppgifteri tredjeland &r tankt att ske med
adekvansbeslutet for Storbritannien som stdd. For att underleverantren ska kunna skdta och dvervaka den
fysiska miljon och servrarna samt hantera driftstérningar kommer de ocksa att behdva behandla personuppgifter
inom EU. | 6vrigt kommerinte leverantorens personaleller ndgon underleverantoratt ha tillgang till
personuppgifterna. Det ar inte tankt att det ska ske ndgon annan éverféringav personuppgiftertill tredjeland.

Hur lagras personuppgifterna: Personuppgifterna lagras i plattformens anvéndardatabas.

Vem har tillgang till personuppgifterna: De som kommeratt ha tillgang till personuppgifterna ar—
forutom personalpd larosatet och berérd personal pd utprovningsskolorna — personal pa Skolverket som arbetar
som systemagare, administratoreroch i vissa fall supportpersonal. Personal pa larosaten och skolor,
supportpersonal, systemégare och administratérer pa Skolverket kommerendast att ha rattattta delav de
personuppgifter som behdvs for att de ska kunna utféra sitt arbete. Om Skolverket anlitaren extern organ isation
for att ge support, och personalvid den organisationen i samband med supporten kommerattta delav
personuppgifterna, kommer ett personuppgiftsbitradesavtal att ingds med den organisationen. Tanken dratt
leverantoren ska kunna erbjuda tredje linjens supporti de fall Skolverket och den interna supportorganisationen
inte lyckas losa supportfragor. | detarbetet kommersupportpersonalhos leverantdren att behéva behandla
personuppgifter for att Iosa specifika supportfragor. Det kommerocksa att finnas utpekade
systemadministratérer hos leverantéren som har arbetsuppgifter som kraver tillgang till system och
personuppgifter. Annars kommerinte leverantérens personal att ha tillgang till ndgra personuppgifter. Det finns
ett upprattat personuppgiftshitradesavtalmed leverantoren. Det kommer finnas sdvaltekniska som
organisatoriska begransningar och behdrighetsmodeller kopplat till provplattformen foratt sdkerstélla att endast
ratt person hartillgdng till nddvandiga personuppgifter. Det ska ocksé genomfdras stickprov savéalsom
systematisk uppfoljningav loggfilerna for att upptéckabristereller dvertradelser nar det galler anvandarnas
tillgdng till personuppgifter.

Personal pa Skolverket och i en eventuell supportorganisation

Personuppgifter som behdver behandlas: Namn,anvandarnamn, e-postadress och EPPN.
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Beskrivning: Plattformensanvindarregister kommerattinnehalla uppgifter om de personer pa Skolverket som
behdverha tillgdng till plattformen oavsett vilken roll som den anstéllde hari plattformen. Dessa anvandare
kommerattha eneller flera roller knutna till sig som anger vad anvandaren féroch kan gora. Det ar samma
uppgifter som kommeratt behandlas om personerna pé Skolverket oavsett roll. Autentiseringen av anvandaren
vid inloggningar sker utanforplattformen, iden organisation som har skapatanvandarensinloggningsidentitet,
genom federation. Auktoriseringen kommerattske i plattformen. Vid inloggningen till plattformen kommer
personalen att f& med sig ett attribut som arkopplattill anvandaren i plattformen. En inaktiv anvandare loggas ut
automatiskt efteren kort stund. | vrigt arden personuppgiftsbehandlingsom kommeratt ske attanvéndarnas
aktiviteteri plattformen loggas, vilket beskrivs sérskilt harnedanfor.

Behandlingens andamal: Syftet med personuppgiftsbehandlingama aratt ge behorig personal pa Skolverket
majlighet att komma at de uppgifter i plattformen som personalen behéver foratt kunna forvalta plattformen,
administrera roller och réttigheter, ge support samt foratt delta i granskningsarbetet under arbetet med proven
och bedémningsstoden. For att Skolverkets personal skall kunna utfora sddanaarbetsuppgifter kravs det att deras
personuppgifter behandlas.

Rattslig grund for behandling: Behandlingar av Skolverkets personals personuppgifter ar ndvandig for att
utfora ett uppdragav allmént intresse, eftersom behandlingarna kommeratt utforas foratt digitala nationella
prov ska kunna utvecklasoch genomforas ienlighet med det givna regeringsuppdraget. Avsikten aratt
personalen ska kunna administrera roller och réttigheter samtge support och ha dtkomstiplattformen i enlighet
med det som ingdr i deras arbetsuppgifter. Det arinte mojligt att utveckla och genomfara de digitala nationella
proven utan att de aktuella personuppgifterna for de utpekade personerna pa Skolverket och i en eventuell
supportorganisation behandlas. Behandlingen av uppgifterna ardarférnédvandigfor att utféra ettuppdragav
allméntintresse.

Kénsliga personuppgifter: Nej.
Omfattning: Uppgifter om cirka 100 personer.

Overforing till tredjeland: Leverantéren kommeratterbjuda tredje linjens support till provplattformen fran
Storbritannien. | detarbetet kommersupportpersonalhos leverantéren att behéva behandla personuppgifteri
provplattformen foratt 16sa specifika supportfragor. Det kommerocksa att finnas utpekade
systemadministratdrer som hararbetsuppgiftersom kraver tillgang till system och personuppgifter fran
Storbritannien. Den éverforingen och behandlingen av personuppgifteri tredjeland ar tankt att ske med
adekvansbeslutet for Storbritannien som stéd. For att underleverantdren ska kunna skdta och dvervaka den
fysiska miljon och servrarna samt hantera driftstorningar kommerde ocksa att behdva behandla personuppgifter
inom EU. | 6vrigt kommerinte leverantdrens personaleller ndgon underleverantérartt ha tillgang till
personuppgifterna. Det ar inte tankt att det ska ske ndgon annan 6verforingav personuppgiftertill tredjeland.

Hur lagras personuppgifterna: Personuppgifterna lagras i plattformensanvéndardatabas.

Vem har tillgang till personuppgifterna: De som kommerattha tillgang till personuppgifterna ar
personal p& Skolverket som arbetarsom systemagare, administratéreroch i vissa fall supportpersonal.
Supportpersonal, systemégare och administratorer pa Skolverket kommerendast att ha rattatt ta delav de
personuppgifter som behdvs for att de ska kunna utféra sitt arbete. Tanken aratt leverantdren ska kunna erbjuda
tredje linjens support i de fall Skolverket och den interna supportorganisationen inte lyckas losa supportfragor. |
det arbetet kommersupportpersonalhos leverantéren att behéva behandla personuppgifter fératt Iésa specifika
supportfragor. Det kommerocksa att finnas utpekade systemadministratorer som hararbetsuppgifter som kraver
tillgang till system och personuppgifter. | dvrigt kommer leverantérens personal inte att ha tillgang till nagra
personuppgifter. Med leverantéren finns ett upprattat personuppgiftsbitradesavtal. Det kommer finnassaval
tekniska som organisatoriska begransningar och behdrighetsmodeller kopplattill provplattformen foratt
sakerstalla att endast ratt person hartillgdng till nodvandiga personuppgifter. Det ska ocksa genomforas
stickprov savalsom systematisk uppfoljningav loggfilerna for att upptacka brister eller 6vertradelser nardet
galler anvandarnastillgdng till personuppgifter.

Personal hos huvudman och skolenheter i samband med prov
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Personuppgifter som behover behandlas: Namn, e-postadress och EPPN.

Beskrivning: Plattformensanvéndarregister kommerattinneh&lla uppgifter om den personal pé skolenheter
eller hos huvudman som behdéver ha tillgang till plattformen foratt eleverna ska kunna genomfara proven och
bedémningsstéden. Varje anvéandare kommeratt ha en eller flera roller knutna till sig. Rollen reglerar vad varje
anvandare firoch kan géra. Personalen hos en skolhuvudman kommerendast att kunnase uppgifter om den
huvudmannen de arbetarat och en larare pa en skolenhet kommerendast att kunna se uppgifter om den egna
skolenheten. Autentiseringen av anvandaren vid inloggningar sker utanférplattformen, i den organisation som
harskapatanvandarensinloggningsidentitet, genom federation. Auktoriseringen sker i plattformen. Vid
inloggningen till plattformen kommerpersonalen att fA med sig ett attribut som ar kopplat till anvandaren i
plattformen. En inaktiv anvéndare loggas ut automatiskt efteren kort stund. I 6vrigt &r den
personuppgiftsbehandlingsom kommeratt ske att anvandarnas aktiviteteri plattformen lo ggas, vilket beskrivs
sérskilt harnedanfor.

Behandlingens andamal: Syftet med personuppgiftsbehandlingarma aratt personalpa skolenheter ska kunna
utfora administrativa uppgifteri samband med ett provgenomférande, bedéma elevprestationeroch félja upp
resultat. Eftersom nationella prov ar sekretessbelagda arbehandlingarav personalens personuppgifter kopplat till
anvandare och roller en nédvandigsékerhetsatgard foratt de nationella proven ska kunna genomforas. For att
kunna genomfdra detta behdver de tdnkta uppgifterna om huvudmannens och skolenhetens personalfinnasi
plattformensanvandarregister.

Rattslig grund for behandling: Behandlingar av skolpersonalens personuppgifter i den utstrackningsom ar
tanktarnoddvandiga foratt utféra ettuppdragav allmant intresse, eftersom behandlingarna kommeratt
genomforas foratt personalen ska kunna utféra administrativa uppgifteri samband med provgenomféranden,
beddéma elevprestationer och folja upp resultat i enlighet med deras arbetsuppgifter. Det &ligger huvudménnen
och skolorna att se till attfaststéllda nationella prov och bedémningsstéd genomfdrs med eleverna i enlighet med
Skolverkets foreskrifter. Det &rinte mojligt att genomfdra de digitala nationella proven och beddmningsstoden
utan attde aktuella personuppgifterna forde utpekade personerna hoshuvudmaén och skolor behandlas.
Behandlingen av uppgifterna ar darférnodvandig foratt utfora ett uppdragav allmant intresse.

Kénsliga personuppgifter: Ne;j.
Omfattning: Uppgifter om fler &n 10 000 personer.

Overforing till tredjeland: Leverantéren kommeratterbjuda tredje linjens support till provplattformen fran
Storbritannien. | det arbetet kommersupportpersonalhos leverantéren att behéva behandla personuppgifteri
provplattformen foratt 16sa specifika supportfragor. Det kommer ocksa att finnas utpekade
systemadministratorer som hararbetsuppgifter som kraver tiligdng till system och personuppgifter fran
Storbritannien. Den 6verféringen och behandlingen av personuppagifteri tredjeland ar tanktatt ske med
adekvansbeslutet for Storbritannien som stod. For att underleverantdren ska kunna skdta och dvervaka den
fysiska miljon och servrarna samt hantera driftstorningar kommerde ocksa att behéva behandla personuppgifter
inom EU. | dvrigt kommerinte leverantérens personaleller ndgon underleverantératt ha tillgang till
personuppgifterna. Det ar inte tankt att det ska ske ndgon annan éverféringav personuppgiftertill tredjeland.

Hur lagras personuppgifterna: Personuppgifterna lagras i plattformens anvéndardatabas.

Vem har tillgang till personuppgifterna: De som kommerha tillgang till personuppgifterna ar— férutom
personal hoshuvudmannen — personal pa Skolverket som arbetar som systeméagare, administratdrer och i vissa
fall supportpersonal. Personal hos huvudmannen, supportpersonal, systemégare och administratérer pa
Skolverket kommerendast ha rattatt ta del av de personuppgifter som behdvsfor att de ska kunna utfora sitt
arbete. Om Skolverket anlitaren extern organisation for att ge support, och personalsom ingar i den
organisationen i samband med supporten kommeratt ta delav personuppgifterna, kommerett
personuppgiftshitradesavtalatt ingds med den organisationen. Tanken aratt leverantoren ska kunna erbjuda
tredje linjens support i de fall Skolverket och den interna supportorganisationen inte lyckas lésa supportfragor. |
det arbetet kommer supportpersonalhos leverantéren att behéva behandla personuppgifter foratt 16sa specifika
supportfragor. Det kommerocksa att finnas utpekade systemadministratérer som hararbetsuppgifter som kréaver
tillgdng till system och personuppgifter. | dvrigt kommer inte leverantérens personalatt ha tillgang till nagra
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personuppgifter. Det finns ett upprattat personuppgiftshitrddesavtal med leverantdren. Det kommer finnassaval
tekniska som organisatoriska begransningar och behdrighetsmodeller kopplattill provplattformen foratt
sakerstalla att endast ratt person hartillgdng till nédvéandiga personuppgifter. Det ska ocksa genomforas
stickprov savalsom systematisk uppfoljningav loggfilerna for att upptacka brister eller 6vertradelser nardet
galler anvandarnastillgang till personuppgifter.

Elever pa skolor i samband med prov (i manga fall barn)

Personuppgifter som behover behandlas: Namn, personnummer, skolenhet, information om tillhérighet
till undervisningsgrupp, information om studievagpé gymnasiet, elevanpassningar och EPPN.

Beskrivning: Skolenheten kommeratt ha ett register i plattformen dver vilka elever pé skolenheten som ska
genomfora olika prov och bedémningsstdd, nérprovet eller beddmningsstodet ska genomfoérassamteventuella
anpassningarforen specifik elev. Registret kommerocksa attinnehalla uppgiftersom gor att eleven kan logga in
i plattformen. Uppgifter om tillganglighetsanpassningar kommeratt paforas separat inforvarjetillfalle. Elevens
beddmningsstod och provgenomférande, inklusive elevidsningar, kommeratt sparasi plattformen. Avsikten ar
attelevprestationerna ska bedémasav nagon som inte kannertill vilken elev som harlamnat den elevprestation
som bedémaren hanterar. Varje elevprestation kommeratt ha en uppgift som kopplar prestationen tillbaka till
eleven for attden undervisande lararen ska kunna ta emot ett provresultat och provbetyg for eleven. Fran
plattformen kommer uppgifter om personnummer, skolenhet, amne for prov, arskurs eller kurs, studievagskod
(for elever i gymnasieskolan), provresultat och provbetygkrypterat exporterastill Skolverkets enheter for
statistik for att daranvandas for statistiska andamal. Nar uppgifterna exporterats ut till Skolverkets enheter for
statistik kommeruppgifterna att omfattasav statistiksekretessenligt 24 kap.8 § i offentlighetsoch
sekretesslagen (2009:400). Uppgifter om varje personnummeroch elevprestation kommeratt krypterat
exporteras ut fran plattformen forarkivering hos Skolverket.

Behandlingens andamal: Syftet med behandlingarna av personuppgifterna aratt skolenheten ska kunna
hantera sin forteckning éver elever infor och efter provgenomférandet samt att ge eleverna tillgdng (inloggning)
till plattformen néarproven och bedémningsstdden ska genomforas sa att eleverna kan genomféra de digitala
nationella proven och bedomningsstoden. Elevernas personuppgifter kommerocksa att behandlas foratt
tillgodose Skolverkets skyldigheter enligt arkivlagen (1990:782) och for att ta fram den officiella statistiken pa
utbildningsomradet i enlighet med Skolverkets uppdragenligt bilagantill férordningen (2001:100) om den
officiella statistiken.

Rattslig grund for behandling: Det aren obligatorisk delav undervisningen fér de aktuella eleverna att
genomfora nationella prov enligt skollagen (SFS 2010:800) och Skolverkets foreskrifter. Det aligger
huvudmannen och skolenheten att administrera sa att eleverna kan genomféra proven i enlighet med Skolverkets
foreskrifter. Skolverket kommerenligt arkivlagen att vara skyldig attarkivera elevprestationerna. Skolverket
kommeratt behdva information fran plattformen om eleverna och de nationella proven dven foratt ta fram den
offentliga statistik som Skolverket enligt géllande ratt ar skyldig att ta fram pé utbildningsomradet. Fér a tt kunna
gora detta &rdet nédvandigt att behandla personuppgifterom de berérda eleverna. Behandlingarna av
uppgifterna ar allts nédvéndiga foratt huvudmannen och Skolverket ska kunna utfora uppgifterav allmant
intresse. Elevldsningarna kommerocksa att behova bedomasav den bedomare som aransvarigfor detta. Den
personuppgiftsbehandlingsom da blir aktuell &r nédvandigsom ett led i huvudmannens myndighetsutévningoch
for atthuvudmannen ska kunna utféra en uppgiftav allmént intresse. Personal hos huvudmannen kommer
behodva lagga in vissa tillgdnglighetsanpassningar av de nationella proven fér de elever som behdveroch har rétt
till att f4 proven anpassade. Information om tillganglighetsanpassningar skulle indirekt kunna avsldja ndgotom
elevens halsotillstdnd, vilket skulle vara en kanslig personuppgift. Att de elever som harratttill det kan
genomfora de digitala nationella proven och bedémningsstéden med tillganglighetsanpassningar fardock anses
vara ett viktigt allmént intresse som inte innebar ett otillodrligt intrdng i de registrerades personliga integritet i
enlighet med 3 kap.3 8 i lagen (2018:218) med kompletterande bestdmmelser till EU:s dataskyddsforordning.

Kéansliga personuppgifter: Ja, dessa personuppgifter ar sirskilt skyddsvérda personuppgifter. Information
om eventuella anpassningar vid prov.

Omfattning: Uppgifter om fler 4n 400 000 personer per &r, varav de flesta &r bamn.
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Overforing till tredjeland: Leverantéren kommeratterbjuda tredje linjens support till provplattformen fran
Storbritannien. | detarbetet kommersupportpersonalhos leverantdren att behdva behandla personuppgifteri
provplattformen fératt 16sa specifika supportfragor. Det kommer ocksa att finnas utpekade
systemadministratorer som hararbetsuppgiftersom kraver en tillgdng till system och personuppgifter fran
Storbritannien. Den éverforingen och behandlingen av personuppgifteri tredjeland ar tankt att ske med
adekvansbeslutet for Storbritannien som stdd. Fér att underleverantdren ska kunna skdta och dvervaka den
fysiska miljon och servrarna samt hantera driftstorningar kommer de ocksé att behdva behandla personuppgifter
inom EU. | 6vrigt kommerinte leverantdrens personaleller ndgon underleverantératt ha tillgang till
personuppgifterna. Det ar inte tankt att det ska ske ndgon annan dverféringav personuppgiftertill tredjeland.

Hur lagras personuppgifterna: Personuppgifterna kommerattlagrasi plattformensanvéandardatabas.

Vem har tillgang till personuppgifterna: De som kommerha tillgéng till personuppgifterna ar— forutom
berord personal pa skolenheten — personal pa Skolverket som arbetar som systemagare, administratoreroch i
vissa fall supportpersonal. Om Skolverket anlitar en extern organisation for att ge support, och personalvid den
organisationen i samband med supporten kommeratt ta delav personuppgifterna, kommer Skolverket att inga ett
personuppgiftshitradesavtalmed den organisationen. Personal pa skolenheten, supportpersonal, systemégare och
administratorer pa Skolverket kommerendast ha ratt att ta delav de personuppgifter som behovs for att de ska
kunna utfora sittarbete. Tanken dratt leverantdren ska kunna erbjuda tredje linjens supporti de fall Skolverket
och deninterna supportorganisationen inte lyckas lésa supportfragor. I det arbetet kom mersupportpersonalhos
leverantéren att behdva behandla personuppagifter foratt 16sa specifika supportfragor. Det kommerocksa att
finnas utpekade systemadministratérersom hararbetsuppgifter som kravertillgang till system och
personuppgifter. 1 dvrigt kommerinte leverantorens personal att ha tillgdng till nagra personuppgifter. Det finns
ett upprattat personuppgiftsbitradesavtalmed leverantéren. Det kommer finnas savaltekniska som
organisatoriska begransningar och behérighetsmodeller kopplat till provplattformen foratt sdkerstélla att endast
ratt person hartillgdng till n6dvéandiga personuppgifter. Det ska ocksd genomféras stickprov sdvéalsom
systematisk uppféljningav loggfilerna for att upptécka bristereller dvertrddelser nér det géller anvandarnas
tillgang till personuppgifter.

Overvakning i samband med genomforanden av prov

Personuppgifter som behover behandlas (preliminara): Identifierare (kopplattill en elev), ip-adress
och uppgifter om atteleven haravbrutit genomférandet.

Beskrivning: Elevens aktiviteteri elevens digitala enhet vid provgenomférandet kommeratt loggas i
plattformen. Provledaren kommervid provtillfallet att ha tillgang till ett monitoreringsverktyg. |
provplattformens monitoreringsverktygkommer provledaren att ha mojlighet att starta, stoppa och pausa ett
provgenomfdrande perelev, men dven for hela gruppen med elever som genomfor provet. Proviedaren kommer
ocksd att kunna 6vervaka vad eleven gor, till exempelom eleven lamnarprovet och forsoker nd internet.
Monitoreringsverktyget ger ocksa indikationer pa om det finns natverksproblem.

Behandlingens andamal: Syftet med behandlingarna av personuppgifterna aratt provledaren ska kunna
starta, pausa och stoppa en elevs provgenomfdrande, hjalpa vid eventuella tekniska problem samt foratt kunna
upptéckafusk eller forsok till fusk vid prov.

Rattslig grund for behandling: Det 4ren obligatorisk del av undervisningen for de aktuella eleverna att
genomfdra proven i enlighet med skollagen och Skolverkets foreskrifter. Det ligger huvudmannen och
skolenheten att administrera sé att eleverna kan genomféra proven och att 6vervaka sé att proven genomfors i
enlighet med Skolverkets foreskrifter. For att kunna gora detta ar det nédvandigt att behandla personuppgifter
om eleverna. Behandlingarna av uppgifterna aralltsé nédvandiga foratt huvudméannen och Skolverket ska kunna
utfora uppgifterav allmént intresse.

Kénsliga personuppgifter: Nej.

Omfattning: Uppgifter om fler 4n 400 000 personer per &r, varav de flesta &r barn.
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Overforing till tredjeland: Leverantéren kommeratterbjuda tredje linjens support till provplattformen fran
Storbritannien. | detarbetet kommersupportpersonalhos leverantdren att behdva behandla personuppgifteri
provplattformen fératt 16sa specifika supportfragor. Det kommer ocksa att finnas utpekade
systemadministratdrer som hararbetsuppgiftersom kraver tillgang till system och personuppgifter fran
Storbritannien. Den éverforingen och behandlingen av personuppgifteri tredjeland ar tankt att ske med
adekvansbeslutet for Storbritannien som stdd. Fér att underleverantren ska kunna skdta och dvervaka den
fysiska miljon och servrarna samt hantera driftstorningar kommer de ocksa att behéva behandla personuppgifter
inom EU. | 6vrigt kommerinte leverantdrens personaleller ndgon underleverantoratt ha tillgang till
personuppgifterna. Det ar inte tankt att det ska ske ndgon annan 6verforingav personuppgiftertill tredjeland.

Hur lagras personuppgifterna: Personuppgifterna lagras i plattformensanvandardatabas. | en krypterad
S3-bucketeller i det krypterade logg-analyslagret.

Vem har tillgang till personuppgifterna: De som kommeratt ha tillgang till personuppgifterna ar —
forutom berérd personal pa skolenheten — personal pa Skolverket som arbetarsom systemagare, administratrer
och i vissa fall supportpersonal. Om Skolverket anlitar en extern organisation fér att ge support, och personal vid
den organisationen i samband med supporten kommeratt ta delav personu ppgifterna, kommer ett
personuppgiftsbitradesavtalattingds med organisationen. Personal pa skolan, supportpersonal, systemagare och
administratorer pa Skolverket kommerendastatt ha rattattta delav de personuppgifter som behovs for att de
ska kunna utféra sittarbete. Tanken aratt leverantoren ska kunna erbjuda tredje linjens support i de fall
Skolverket och den interna supportorganisationen inte lyckas losa supportfragor. | det arbetet kommer
supportpersonalhos leverantdren att behdva behandla personuppgifter foratt losa specifika supportfragor. Det
kommerocksa att finnas utpekade systemadministratérer som hararbetsuppgiftersom kravertillgdng till system
och personuppgifter. | 6vrigt kommer inte leverantérens personal att ha tillgdng till ndgra personuppgifter. Det
finns ett upprattat personuppgiftshitriadesavtal med leverantdren. Det kommer finnas savaltekniska som
organisatoriska begransningar och behérighetsmodeller kopplattill provplattformen foratt sdkerstélla att endast
ratt person hartillgdng till nédvéndiga personuppgifter. Det ska ocksa genomforas stick -prov savalsom
systematisk uppfoljningav loggfilerna foratt upptécka bristereller dvertrddelser nér det géller anvandarnas
tillgang till personuppgifter.

Generella loggningar i plattformen

Personuppgifter som behdver behandlas (preliminéra): Identifierare kopplad till roll och anvéndare,
ip-adress, aktivitet (dvs. vad anvandaren hargjortoch i vilken del av systemet) och tidsstampel.

Beskrivning: For attkunna se om ndgon anvandare har gjort nagot otilldtet eller obehorigt kommer
anvéndarnasaktiviteteratt loggas och loggfilerna kommeratt sparasféranalys. Dessa analyserértill for att
kunna upptackadelsom nagon obehdrig har haft tillgang till nationella prov eller bedémningsstod som lyder
under provsekretess och dels till for att upptackaom nagon obehdrighar hafttillgdng till personuppgifter i
plattformen. Loggarna ska dven anvandas i systemdrift, dels foratt utféra felsokning och dels sammanstallt for
attfolja upp ochanalysera eventuella behov av ékad prestanda med mera. Denna loggning omfattar de némnda
delarna, men aven applikationsnivan s att det garatt se till exempel om leverantéren av plattformen hargjort
nagot otilldtet eller haft obehorig tillgang till information vid négot tillfalle. Dessa loggar kommeratt placerasi
en separat tjanst som ska vara placerad inom EU.

Behandlingens andamal: Syftet med personuppgiftsbehandlingama aratt kunnaspara otilliten atkomst av
information, sdsom prov som arskyddade av sekretess och personuppgifter.

Rattslig grund for behandling: Skolverket ansvararfératt sekretessen for de nationella proven bibehalls
och behéverkunna kontrollera vem som harhafttillgdng till proven om uppgifter ur proven sprids. Dessutom
kommer Skolverket att behdva kontrollera vilka som hartagit del av personuppgifterna i plattformen fératt leva
upptill kraveniEU:s dataskyddsforordning. Anvéndarnasaktiviteterbehdverdarforloggas. De personuppgifter
om anvéandare som kommeratt behandlasarnédvéandiga att behandla foratt kunnakontrollera vem som harhaft
tillgdng till uppgifterna i plattformen. Behandlingarna av uppgifterna aralltsd nédvandiga foratt Skolverket ska
kunna utfora en uppgiftav allméntintresse.

Kansliga personuppgifter: Nej.
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Omfattning: Alla anvandare i plattformens aktiviteter. Runt 100 000 samtidiga anvéndare.

Overforing till tredjeland: Det kommeratt finnas utpekade systemadministratorer hos leverantéren som har
arbetsuppgifter som kravertillgdng till system och personuppgifter fran Storbritannien. Den éverféringen och
behandlingen av personuppgifter i tredjeland artankt att ske med adekvansbeslutet for Storbritannien som stod.
For att underleverantdren ska kunna skdta och 6vervaka den fysiska miljon och servrarna samt hantera
driftstorningar kommerde ocksa att behdva behandla personuppgifter inom EU. | 6vrigt kommerinte
leverantérens personal eller ndgon underleverantératt ha tillgang till personuppgifterna. Det ar inte tanktatt det
ska ske ndgon annan éverforingav personuppgifter till tredjeland.

Hur lagras personuppgifterna: Dessa loggar kommeratt placerasien separat tjanst som ska ligga inom
EU. Uppgifterna ska finnasi det krypterade logg-analyslagret.

Vem har tillgang till personuppgifterna: Loggfilerna ska finnashos leverantéren av provplattformen.
Det kommeratt finnas utpekade systemadministratérer hos leverantdren som kommeratt ha ratt att ha tillgang
till loggfilerna for att kunna utfora sina arbetsuppgifter. Personal pd Skolverket som arbetarsom
systemadministratorereller ndgon motsvarande roll kan sedan efterfraga att fa tillgang till specifika delar av
loggarna nardet dr nodvéandigt forarbetsuppgifterna. Systemadministratorerna pa Skolverket kommerendast att
ha rattattta del av de personuppgifter som behdvsfor att de ska kunna utféra sitt arbete. Det finns ett upprattat
personuppgiftsbitradesavtal med leverantéren. Det kommer finnas sdvéltekniska som organisatoriska
begransningar och behdrighetsmodeller kopplattill provplattformen foratt sdkerstélla att endast ratt person har
tillgang till nédvandiga personuppgifter. Det ska ocksd genomforas stickprov sdviél som systematisk uppféljning
av loggfilerna for att upptéacka bristereller 6vertradelser nar det galler anvandarnastillgdng till personuppgifter.

Ange de datastodjande tillgangarna

Postgres databas— innehéller personuppgifter och prov

Innehélisleveransnétverk (CDN)® (ska ersattas)—dar mediafiler lagras

Loggar

Filservrar déar exportersom ar underlag till rapporteroch arkivering kommeratt lagras

PopPE

Grundlaggande principer

Proportionalitet och nédvandighet

Vilken rattslig grund gor behandlingen laglig?

Personal pa larosaten
Personuppgifter som behdver behandlas: Namn,anvandarnamn, e-postadress och EPPN.

Rattslig grund for behandling: Behandlingarav personuppgifter om personal pa berorda larosaten arnédvandiga
for attutfora ettuppdragav allmént intresse, eftersom behandlingarna kommeratt genomféras foratt digitala
nationella prov och bedémningsstdd ska kunna utvecklasienlighet med det givna regeringsuppdraget. Det ar
inte mojligt att utveckla proven och bedémningsstdden utan att de aktuella personuppgifterna for de utpekade
personerna behandlas. Behandlingen av uppgifterna ardéarférnédvandig foratt utfora ettuppdragav allmént
intresse.

Personal pa skolor i samband med utprévningar

5 Med innehallsleveransnatverk eller CDN (ContentDelivery Network) avses geografiskt utspridda natverk av proxyservrar och deras

datorhallar. Avsikten med dessa natverk ar att tillhandahélla n4ttjanster néra anvandare, for 6kad driftsakerhet och prestanda samt minskad
latens.
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Personuppgifter som behdver behandlas: Namn,anvandamamn, Isenord och e-postadress.

Rattslig grund for behandling: Behandlingarav skolpersonalens personuppgifter &r nddvéandiga foratt utfora ett
uppdragav allméntintresse, eftersom behandlingarna kommeratt genomforas foratt Skolverket ska kunna
utfora sin uppgift i instruktionen om att utveckla de nationella proven och beddmningsstéden. Proven och
bedomningsstoden maste provas ut foratt det ska ga attsakerstalla att de arvalida, reliabla och icke
diskriminerande. Vissa personuppgifter om personalen pa skolornas maste dé behandlasforatt utprévningarna
ska kunna genomforas.

Elever pa skolor i samband med utprévningar (i manga fall barn)

Personuppgifter som behdver behandlas: Pseudonymiserad elevidentitet (typ elev 1, elev 2), namn pa
skolan, kén, uppgift om eleven foljer kursplanen i svenska som andrasprék eller inte och preliminért betyg.

Rattslig grund for behandling: Behandlingarav elevernas personuppgifterar nédvandiga foratt utfora ett
uppdragav allmantintresse, eftersom behandlingarna kommeratt genomforas foratt Skolverket ska kunna
utfora sin uppgift i instruktionen om att utveckla de nationella proven och bedémningsstéden. Proven och
bedémningsstoden maste provas ut foratt det ska ga att sakerstélla att de drvalida, reliabla och icke
diskriminerande och da maste elevernas personuppgifter behandlas.

Personal pa Skolverket och i en eventuell supportorganisation

Personuppgifter som behdver behandlas: Namn,anvandarnamn, e-postadress och EPPN.

Rattslig grund for behandling: Behandlingarav personuppgifter om Skolverkets personal &r nédvandiga foratt
utfora ett uppdragav allméntintresse, eftersom behandlingarna kommeratt genomforas fératt digitala nationella
prov och bedémningsstdd ska kunna utvecklas och genomférasienlighet med det givna regeringsuppdraget.
Avsikten aratt personalen ska kunna administrera roller och réattigheter samt ge support och ha dtkomsti
plattformenienlighet med det som ingar i deras arbetsuppgifter. Det drinte mojligt att utveckla och genomféra
de digitala nationella proven utan att de aktuella personuppgifterna for de utpekade personerna pa Skolverket och
i en eventuell supportorganisation behandlas. Behandlingarna av uppgifterna &rdéarfornédvandiga foratt utféra
ett uppdragav allméntintresse.

Personal hos huvudmaén och skolenheter i samband med prov

Personuppgifter som behdver behandlas: Namn,e-postadress och EPPN.

Rattslig grund for behandling: Behandlingarav skolpersonalens personuppagifter i den utstrackningsom artankt
arnodvandigforattutfora ett uppdragav allmantintresse, eftersom behandlingarna kommeratt genomforas for
att personalen ska kunna utféra administrativa uppgifteri samband med provgenomféranden, bedéma
elevprestationer och folja upp resultat i enlighet med deras arbetsuppgifter. Det aligger huvudménnen och
skolorna att se till attfaststallda nationella prov genomférs med eleverna i enlighet med Skolverkets foreskrifter.
Det drinte mojligt att genomfdéra de digitala nationella proven utan att de aktuella personuppgifterna férde
utpekade personerna hos huvudmaén och skolorbehandlas. Behandlingarna av uppgifterna ardarférnédvéndiga
forattutfora ettuppdragav allméntintresse.

Elever pa skolor i samband med prov (i manga fall barn)

Personuppgifter som behdver behandlas: Namn, personnummer, skolenhet, information om tillhérighet till
undervisningsgrupp och EPPN.

Rattslig grund for behandling: Det &r en obligatorisk del av undervisningen for de aktuella eleverna att
genomfdra nationella prov enligt skollagen och Skolverkets foreskrifter. Det dligger huvudmannen och
skolenheten att administrera sa att eleverna kan genomfara proven och bedomningsstoden i enlighet med
Skolverkets foreskrifter. Skolverket kommerenligt arkivlagen att vara skyldig att arkivera elevprestationerna.
Skolverket kommeratt behéva information fran plattformen om eleverna och de nationella proven aven foratt ta
fram den offentliga statistik som Skolverket enligt gallande ratt ar skyldig attta fram pa utbildningsomradet. For
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attkunna gora detta ardet nddvandigt att behandla personuppgifterom de berérda eleverna. Behandlingarna av
uppgifterna ar alltsd nédvandiga foratt huvudmannen och Skolverket ska kunna utfora uppgifterav allmant
intresse. Elevldsningarna kommerocksa att behéva bedémasav den bedémare som dransvarig for detta. Den
personuppgiftsbehandlingsom da blir aktuell &r nédvandigsom ett led i huvudmannens myndighetsutévningoch
for atthuvudmannen ska kunna utféra en uppgiftav allméntintresse. Personal hos huvudmannen kommer att
behdva ldgga in vissa tillgdnglighetsanpassningar av de nationella proven for de elever som behdveroch har ratt
till att fa proven anpassade. Information om tillganglighetsanpassningar skulle indirekt kunna avsloja ndgot om
elevens halsotillstand, vilket skulle vara en kanslig personuppgift. Att de elever som harratttill det kan
genomfora de nationella proven med tillganglighetsanpassningar fardock anses vara ett viktigt allmant intresse
som inte innebarett otillborligt intrdng i de registrerades personliga integritet i enlighet med 3 kap.3 § i lagen
(2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning.

Loggfilerisamband med genomféranden av prov

Personuppgifter som behdver behandlas (preliminara): Identifierare (kopplattill en elev), ip-adress och
uppgifter om atteleven har avbrutit genomférandet.

Réttslig grund for behandling: Detar en obligatorisk del av undervisningen for de aktuella eleverna att
genomfora proven enligt skollagen och Skolverkets foreskrifter. Det dligger huvudmannen och skolenheten att
administrera sa att eleverna kan genomfara proven och bedémningsstoden och att 6vervakasa att proven
genomforsi enlighet med Skolverkets foreskrifter. For att kunna gora detta ar det ndédvéndigt att behandla
personuppgifter om eleverna. Behandlingara av uppgifterna aralltsd nodvandiga foratt huvudmannen och
Skolverket ska kunna utfora uppgifterav allmantintresse.

Generella loggningar i plattformen

Personuppgifter som behdverbehandlas (preliminara): Identifierare kopplad till roll och anvéandare, ip-adress,
aktivitet (dvs. vad anvandaren hargjort och i vilken del av systemet) och tidsstampel.

Rattslig grund for behandling: Skolverket ansvarar foratt sekretessen runt de nationella proven bibehalls och
behdéverkunna kontrollera vem som harhaft tillgang till proven om uppgifter ur proven sprids. Dessutom
kommer Skolverket att behdva kontrollera vilka som hartagit del av personuppgifterna i plattformen fératt leva
upp till kraveniEU:s dataskyddsférordning. Dessa loggar anvands dven isystemdrift, dels for att utfora
felsdkning, och i aggregerat for att félja upp och analysera eventuella behov av 6kad prestanda med mera.
Anvéndarnasaktiviteterbehdverdarforloggas. De personuppgifter om anvandare som kommerattbehandlasar
nodvandiga att behandla foratt kunnakontrollera vem som harhafttillgdng till uppgifterna i plattformen.
Behandlingarna av uppgifterna aralltsd nédvandiga foratt Skolverket ska kunna utfora en uppgiftav allmant
intresse.

Ar uppgifterna som samlas in tillrackliga, relevanta och begransade till vad
som &r nédvandigt i relation till syftet de behandlas for (‘*dataminimering*)?

Personal pa laroséten
Personuppgifter som behdver behandlas: Namn, anvandarnamn, e-postadress och EPPN.

Varfér uppgiften arnédvandig: Personalen pa larosatena kommergenom sin behdrighet i provplattformen att fa
tillgdng till innehall i nationella prov som &r sekretessbelagt. Eftersom Skolverket behdver méjlighet att
kontrollera och begransa vilka anvandare som hartillgdng till provmaterialet pa grund av provsekretessen, ar det
nodvandigt att behandla de uppgifterom larosétenas personalsom planerasi plattformen. Det &rinte mojligt att
uppna syftet med behandlingen utan att behandla dessa uppgifter.

Personuppgiftsminimerade: Det ar en begransad méngd uppgiftersom namn, e-postadress och identifierare som
harbedomtssom helt nédvandiga foratt kunna behalla sékerheten vid konstruktionen av proven. For att
minimera antalet uppgifter kommerandra uppgifterkopplade till personalen vid larosatena inte att behandlasi
plattformen. Tjansten drocksa byggd s att personuppgifterinte ska behandlasvid fler tillfallen &nnardet ar
nodvandigt med en identifiering av dem som konstruerarproven.
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Personal pa skolor i samband med utprévningar
Personuppgifter som behdver behandlas: Namn, anvandarnamn, l6senord och e-postadress.

Varfor uppgiften arnddvandig: Personalen pa skolorna kommergenom sin behdrighet i provplattformen att fa
tillgdng till innehall i digitala nationella prov som ar sekretesshelagt. Eftersom Skolverket behéver majlighet att
kontrollera och begréansa vilka anvandare som hartillgdng till provmaterialet pa grund av provsekretessen, ar det
nodvandigt att behandla uppgifter om dessa personer. Det arinte majligt att uppna syftet med behandlingen utan
attbehandla de tdnkta uppgifterna.

Personuppgiftsminimerade: Det ar en mycket begransad méngd information om namn, e-postadressoch
identifierare som harbedémtssom helt nddvéndiga foratt kunna behalla sakerheten vid utprévningarav proven.
For att minimera antalet personuppgifter som behandlas kommerandra uppgifter kopplade till personal pa
skolorna som medverkarvid utprovningarinte att behandlasi plattformen. Plattformen &rocksa byggd sa att
personuppgifter inte ska behandlasvid fler tillfallen &nnérdet &rnddvandigt med en identifiering.

Elever pa skolor i samband med utprévningar (i manga fall barn)

Personuppgifter som behover behandlas: Pseudonymiserad elevidentitet (typ elev 1, elev 2), namn pa skolan,
kon, uppgift om eleven foljer kursplanen i svenska som andrasprak eller inte och preliminart betyg.

Varfor uppgifterna d&rnddvandiga: Det &r nddvéandigt att gora utprovningarav de nationella proven som tasfram
for attdet ska ga att faststalla att proven ar valida, reliabla och icke diskriminerande. Personuppgifterna om de
elever som dr tédnkta att behandlas vid utprovningarna arde personuppgifter som arnédvéandiga foratt
genomfdra utprévningarna av proven och fa information som séakerstéller att provuppgifterna arvalida, reliabla
och icke diskriminerande. For att det ska ga att undersdka och korrigera om provuppgiftertill exempelgynnar
elever av ett visst kon behdverden uppgiften anges och behandlas. Det ar inte mojligt att uppné syftet med
behandlingen utan att behandla dessa uppagifter.

Personuppgiftsminimerade: Personuppgifterna kommeratt vara pseudonymiserade foratt minska méngden
personuppgifter. | stallet kommeren anonym elevkod att anvandas, eftersom det inte &rnddvandigt att ndrmare
identifiera eleverna i plattformen vid utprévningar. For att uppgiftsminimera harinformationen dven i 6vrigt
begransatstill de delar som &r nddvandiga vid utprévningarav proven.

Personal pa Skolverket och i en eventuell supportorganisation
Personuppgifter som behdver behandlas: Namn, anvandarnamn, e-postadress och EPPN.

Varfor uppgifterna &rnddvandiga: Personal hos Skolverket och inom den eventuella supportorganisationen
kommer genom sin behdrighet i provplattformen att fa tillgang till innehall i digitala nationella prov som ar
sekretessbelagt. Eftersom Skolverket behdver majlighet att kontrollera och begrénsa vilka anvandare som har
tillgdng till provmaterialet pd grund av provsekretessen, ardet ngdvandigt att behandla uppgifter om dessa
personer. Det &r inte méjligt att uppna syftet med behandlingarna utan att behandla de tankta uppgifterna.

Personuppgiftsminimerade: Det ar en mycket begransad méngd information om namn, e-postadressoch
identifierare som harbedémtssom helt nddvéandiga foratt kunna behalla sakerheten narpersonalhos Skolverket
och i en eventuell supportorganisation utforsina arbetsuppgifter i provplattformen. Fératt minimera antalet
uppgifter kommerandra uppgifter kopplade till personalen inte att behandlasiplattformen. Tjansten arocksa
byggd sa att personuppgifter inte ska behandlas vid fler tillfallen &n nar detar ndvandigt med en id entifiering.

Personal hos huvudmaén och skolenheter i samband med prov
Personuppgifter som behdver behandlas: Namn, e-postadressoch EPPN.

Varfor uppgifterna arnodvandiga: Personalen hos huvudméan och ute pa skolenheterna kommer genom sin
behorighet i provplattformen att fa tillgdng till innehall i nationella prov som &rsekretessbelagt. Eftersom



15 2021-07-07

Skolverket behdver maojlighet att kontrollera och begransa vilka anvandare som hartillging till provmaterialet pd
grund av provsekretessen, ar det nédvandigt att behandla uppgifterom dessa personer. Det &r inte mdéjligt att
uppna syftet med behandlingen utan att behandla de tankta uppgifterna.

Personuppgiftsminimerade: Det &ren mycket begransad méngd information om namn, e-postadressoch
identifierare som har bedémtssom helt nddvéndiga foratt kunna behalla sikerheten narpersonalhos
huvudmaéannen ska genomfora administrativa uppgifteri samband med provgenomféranden, bedéma
elevprestationer och félja upp resultat. For att minimera antalet uppgifterkommerandra uppgifter kopplade till
personalen hos huvudmaén inte att behandlasiplattformen. Tjansten arockséa byggd sa att personuppgifter inte
ska behandlasvid fler tillfallen &nnéardetarnédvandigt med en identifiering.

Elever pa skolor i samband med prov (i manga fall barn)

Personuppgifter som behover behandlas: Namn, personnummer, skolenhet, information om tillhérighet till
undervisningsgrupp, tillganglighetsanpassningar och EPPN.

Varfor uppgifterna drnoédvandiga: Detdr nddvandigt att behandla elevernas personnummer foratt Skolverket
ska kunna tillhandahalla den del av Sveriges officiella statistik som berdr nationella prov. Elevens namn, om
eleven foljer kursplanen i svenska som andrasprak, skolenhet och undervisningsgrupp samt uppgifter vid
monitoreringen av provet behoverocksa behandlas foratt eleven ska kunna fa gora ratt digitala nationella prov
eller bedémningsstod. Uppgifter som ror tillganglighetsanpassningar per elev ar nddvandiga forattsa manga
elever som mojligt ska kunna genomfora prov utifran sina forutsattningar. Det ar inte méjligt att uppna syftet
utanatt behandla de tankta uppgifterna.

Personuppgiftsminimerade: Uppgifterna som drtankta att behandlas harbegransatstill de som ar helt
nédvandiga foratt uppnd syftet med den tanktabehandlingen. Det ar endast personalvid skolenheten déreleven
genomgar uthildning som kommeratt ha tillgdng till elevens personuppgifter och inte personal pa de 6vriga
skolenheterna hoshuvudmannen. Detta &ranledningen till att det behdvs uppgifter om skolenheten och
undervisningsgruppen. | dvrigt kommerendast nédvandig personal inom supportorganisationen hos Skolverket
och personalen darsom behdverbehandla uppgifterna foratt Skolverket ska kunna tillhandahalla den officiella
statistiken kunna ta del av uppgifterna. Bedomningarav elevprestationerkommeratt ske pseudonymiserat och
bedémaren kommerdarforinte veta vilken elev som elevprestationen kommerifran. Tjansten arocksa byggd s&
att personuppgifterinte ska behandlasvid fler tillfallen &n nar detar nédvandigt.

Loggfilerisamband med genomféranden av prov

Personuppgifter som behover behandlas (preliminédra): Identifierare (kopplattill en elev), ip-adress och
uppgifter om atteleven har avbrutitgenomfdrandet.

Varfor uppgifterna arnédvandiga: De personuppgifter som kommeratt behandlasaruppgiftersom haransetts
helt nddvéandiga foratt kunna forhindra fusk, men dven foratt kunna hjéalpaeleversom fartekniska problem vid
provgenomfarandet. Det ar inte mojligt att uppnd syftet med behandlingen utan att behandla dessa uppgifter.

Personuppgiftsminimerade: For att minimera antalet personuppgifter som behandlas kommerandra uppgifter
koppladetill eleverna dn de som har tagits upp inte att behandlasi plattformen och vid loggningen i samband
med genomfdrandetav proven.

Generella loggningar i plattformen

Personuppgifter som behover behandlas (preliminéra): Identifierare kopplad till roll och anvéndare, ip-adress,
aktivitet (dvs. vad anvéndaren hargjortoch i vilken del av systemet) och tidsstampel.

Varfor uppgifterna arnddvandiga: De personuppgifter som kommeratt behandlasaruppgiftersom haransetts
helt nodvéndiga for att kunna spara eventuella otillo6rliga aktiviteteri plattformen. Loggningen behoverske
bade foratt uppfylla Myndigheten for samhallsskydd och beredskaps foreskrifter om I T-och
informationssakerhet samt EU:s dataskyddsforordning (GDPR). Det ar inte mojligt att uppna syftet med
behandlingarna utan att behandla dessa uppgifter.
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Personuppgiftsminimerade: For att minimera antalet personuppgifter som behandlas kommerandra uppgifterom
anvéndarna inte att loggas i plattformen.

Ar informationen korrekt och hélls den uppdaterad?

Huvudmannen kommeratt f& instruktioner for hur de ska arbeta foratt uppgifterna om eleverna och personalen
ska héllas uppdaterade. Det kommeratt vara mojligt for huvudméannen och skolféretradarna att kontrollera de
uppgifter de lagger och har lagt in i provplattformen. | ménga fallkommer personalen anvianda samma
inloggning forattlogga in lokalt skolan som anvandsforattlogga in i provplattformen. Detinnebératt
anvandaren inte langre kan komma at informationen i provplattformen efteratt anvandaren tasbort som
anvéndare inom skolans lokala organisation.

Skolverket kommerattha mojlighet att begdra att leverantéren raderaren anvandare nar Skolverket far
information om atten anvandare inte langre ska kunna logga in i provplattformen av en skolféretradare,
huvudman eller ansvarigpd ett larosite.

Skolverket kommerocksa gora regelbundna korningar darinaktiva anvandarkonton fangas upp och tasbort.

Provplattformen kommeréven att rensas fran elevkonton varje ar.
Hur lange lagras informationen?

Personal pa larosaten

Tid for lagring: Sa linge larositets personal arbetar med nationella prov och bedémningsstdd behover
uppgifterna om anvéndarna finnas kvarianvéandarregistret for att de berérda personerna ska kunna utfora sina
arbetsuppgifter. Slutar en anstélld eller uppdragstagare i projektet kommeranvéandaren att tasbort ur registret.
Projektledarna hos larosatena kommeratt ansvara foratt registret halls uppdaterat. Det ska ske uppfoéljningarav
att personuppgifterna inte lagras langre tid 4n nédvandigt bdde genom varningar férom det finns
anviandarkonton som forefallerinaktiva och genom uppféljning av att ansvariga organisationer haller
informationen om organisationensanvandare uppdaterad.

Personal pa skolor i samband med utprévningar

Tid for lagring: Personuppgifterna sparasi anvandarregistret under det ldsérda skolan deltari utprévningar.
Om en person pa en skola deltararligen kommer uppgifterna sparassa lange personen ar involverad i
utprovningsarbetet. Det &r nddvéandigt att uppgifterna finns kvarsa lange foratt lararna ska kunna medverka vid
utprévningarna. Det ska ske uppféljningarav att personuppgifterna inte lagras langre tid 4n nodvandigt bade
genom varningarfér om det finns anvandarkonton som forefaller inaktiva och genom uppféljning av att
ansvariga organisationerhéller informationen om organisationens anvéndare uppdaterad.

Elever pa skolor i samband med utprovningar

Tid for lagring: Uppgifterna kommeratt finnasi plattformen under det lasar da skolan deltar i utprovningarna
for att det ska vara mdojligt att genomfdra utprévningen. Nar eleverna inte deltar i utprévningen langre kommer
elevuppgifterna attraderasav larosé tena ienlighet med de rutiner som beskrivs i dverenskommelsen med
Skolverket. Uppfoljning kommeratt ske sa att rutinerna for radering av personuppgifterna foljs.

Personal pa Skolverket och i en eventuell supportorganisation

Tid for lagring: sa lange Skolverkets personal arbetar i plattformen &rdet nédvandigt att uppgifterna finns
kvari anvéndarregistret for att dessa personer ska kunna utféra sina arbetsuppgifter. Nar en person slutar pa
Skolverket, eller faren tjanst daréatkomsttill plattformen inte ar nddvandig, kommeranvandaren att tasbort ur
registret i enlighet med rutinerna fér hantering av personuppgifteri plattformen. Det ska ske uppféljningarav att
personuppgifterna inte lagras lingre tid &n nédvandigt bdde genom varningar for om det finns anvandarkonton
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som forefaller inaktiva och genom uppféljning av attansvariga organisationer haller informationen om
organisationensanvandare uppdaterad.

Personal hos huvudman och pa skolenheter i samband med prov

Tid for lagring: sa lange huvudmannens personalarbetar med nationella prov behdver personuppgifterna
finnas kvari anvindarregistret for att personerna ska kunna utféra sina arbetsuppgifter. Om en person farandra
arbetsuppgiftereller slutar kommeranvéandaren att tas bort ur registret. Huvudmannen kommeratt ansvara foratt
registret halls uppdaterat. Det ska ske uppféljningarav att personuppgifterna inte lagras langre tid 4n nodvandigt
bade genom varningar forom det finns anvandarkonton som férefallerinaktiva och genom uppféljningav att
ansvariga organisationerhaller informationen om organisationens anvandare uppdaterad.

Elever pa skolor i samband med prov

Tid for lagring: Uppgifterna planeras preliminart att finnasi plattformen icirka ett lasar, dvs. frén
hostterminen till varterminens slut. De flesta nationella prov genomfors dock pa varterminen, sé dd kommer det
attfinnasen stérre méngd uppgifter i plattformen. For att eleverna ska kunna genomfdra de nationella proven
och bedémningsstdden behdver uppgifterna behandlas underden har tiden. Efter varterminens slut kommer
elevernas personuppgifter och provresultat krypterat att exporteras fran plattformen forstatistisk bearbetningoch
arkivering hos Skolverket. Nar exporten &r genomford och kvalitetssakrad kommersamtliga personuppgifteroch
ovrig information kopplad till eleverna att raderas fran plattformen. Uppféljning kommeratt ske sa att rutinerna
for radering av personuppgifterna foljs.

Loggfiler i samband med genomférande av prov

Tid for lagring: Uppgifterna kommeratt finnasi plattformen frén det att eleven har genomfért provet tills
lasaretsslut. Som langst kommerinformationen att finnasdarunderett Iasar. Skolverket bedomeratt det
kommeratt vara nddvéndigt att behandla uppgifterna under den hértiden for att syftet med behandlingen ska
kunna uppnas. Efteratt exporten av den elevinformation som behovs fér Skolverkets arkivering och officiella
statistik har skett efter lasarets slut kommerinformationen i plattformen som arkopplad till eleverna attraderas,
inkluderat informationen om provgenomfdrandet. Uppfdljningkommeratt ske sa att rutinerna for radering av
personuppgifterna foljs.

Generella loggningar i plattformen

Tid for lagring: Tankenérattloggningen kommerattbevarasunderndgra manader. Skolverket bedémeratt
det kommeratt vara nddvandigt att behandla uppgifterna underden hartiden for att syftet med behandlingen ska
kunna uppnas. Uppfoljiningkommeratt ske sa att rutinerna for radering av personuppgifterna féljs nar de inte
langre arnddvandigt att bevara uppgifterna. Det ska ocksd genomfdras stickprov savélsom systematisk
uppfoljning av loggfilerna for att upptacka brister eller 6vertradelser nardet galler anvandarnas tillgang till
personuppgifter.

Grundlaggande principer

Kontroller for att skydda de registrerades rattigheter

Hur informeras de registrerade om behandlingen?

Innan proven genomforskommereleverna och deras vardnadshavare att fa ett utskick fran huvudmannen eller
skolan med information om de digitala nationella proven. Utskicket kommerocksa att innehdlla den nédvandiga
information om personuppgiftsbehandlingarna iplattformen som skeri samband med att de digitala nationella
proven genomfars.
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Ovriga anvéandare av plattformen vars personuppgifter kommeratt behandlas, behover fa information om
personuppgiftsbehandlingarna isamband med att deras anvandaruppgifteroch e-post laggs in i plattformen.
Detta kommeratt ske genom ett utskick till e-postadressen.

Hur kan registrerade utdva sina rattigheter till tillgang och till
dataportabilitet?

I informationen som artankt att skickas ut till de registrerade kommer det framga att den enskilde harrattatt fa
ett registerutdrag med de personuppgifter som behandlas om den enskilde. Personuppgifter ur elevprestationer
som rojer provsekretessen kommerdock inte att kunna lamnas. Det finns rutiner pa Skolverket for hur enskilda
ska kunna begara ett registerutdrag fran myndigheten. Den enskilde far fylla i ett formular med begaran om
registerutdrag som sedan lamnastill Skolverket. Registerutdraget ska innehélla alla personuppgifter som finns
om den enskilde hos Skolverket, information om den rattsliga grunden for den behandling som gors, vilka
uppgifter om den enskilde som lamnasutoch till vilka, samt vilket &ndamalet a&r med behandlingarna av
personuppgifterna. Det ska ocksa framga att den enskilde, undervissa férutsattningar, harratt att f uppgifterna
raderade.

Enligt EU:s dataskyddsférordningharde registrerade, undervissa forutsattningar, ratt att f ut och dverfora sina
personuppgifter till en annan konkurrerande personuppgiftsansvarig. Det kallasenligt EU:s
dataskyddsforordningatt den registrerade har ratttill dataportabilitet. Vid behandlingarsom sker for attde ar
nodvandiga foratt Skolverketeller skolornas huvudman ska kunna genomfdéra en uppgiftav allmént intresse,
eller som ett led i myndighetsutévning, har de registrerade inte ratttill dataportabilitet.

Hur kan registrerade utdva sina rattigheter till rattelse och radering?

Information om ratten till rattelse kommeratt ges till de registrerade i samband med den évriga informationen
om personuppgiftsbehandlingar. Larosdtena kommeratt ansvara foratt ratta personuppgifternandrdetar
uppgifter om deraspersonal som behdverrattasoch nar uppgifter om larare eller elever behdverrattasi samband
med att larosdtenaspersonal gér utprovningarav proven. Huvudmannen kommeratt ansvaraforatt ratta
personuppgifterna nardet ar uppgifter om deras personal som behéver rattasoch narnagon elevs uppgifter
behéverandraspa en skolenhet som tillhér huvudmannen. Skolverket kommeratt vara ansvarig for att ratta
personuppgifterna for myndighetens personal. Skolverkets supportfunktion kommerocksa att ha majlighet att
hjalpa till med rattelser i speciella fall.

Vid behandlingarsom sker for att de &r nédvéandiga foratt Skolverket eller skolornashuvudman ska kunna
genomfdra en uppgift av allméant intresse, eller som ett led i myndighetsutévning, har de registrerade inte ndgon
ratttill radering.

Hur kan registrerade utéva sina rattigheter till begransningar och
invandningar?

Information om ratten att géra invandningaroch ratten till begransning av behandlingkommeratt ges till de
registrerade i samband med den dvriga informationen om personuppgiftsbehandling. De registrerade kommeratt
ha rattattgdra invdndningarmot planerade behandlingarsom kommeratt ske for att utféra en uppgiftav allméant
intresse eller som ett led i Skolverkets eller huvudméannens myndighetsutévning. Skolverket gér dock
bedémningen att myndigheten kommeratt kunna visa tvingande berattigade sk&1forbehandlingarna som véager
tyngre an den registrerades intressen. Behandlingarna kommerdarforatt kunna fortsatta dven om s sker, med
undantag forratten att begdra begransning av en behandlingi ett aktuellt fall. De fall narnagon registrerad
kommeratt ha mojlighet att med framgdngbegéara att en behandlingbegransas bedémsdock vara fa.

Ar eventuella personuppgiftsbitradens skyldigheter tydligt identifierade och
reglerade i ett kontrakt?

RM Resultsoch dess dotterbolag SONET Systems Pty Ltd (Personuppgiftshitrade): RM Results kommeratt
behandla personuppgifter for Skolverkets rakning nardet arnodvandigt for att ge underhall, tredje linjens
support och att uppratthalla driften av provplattformen. For att utfora detta arbete enligt avtalsom leverantdren
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harmed Skolverket behéver RM Results ges tillgdng till provplattformen foratt gora nodvandiga uppdateringar,
underhall, support och undersékning av problem. Behandlingen av personuppgifterna far inte vara mer
omfattande &n vad som &rnddvandigt foratt ggnomfdra dessa uppgifter. Det finns ett
personuppgiftsbitradesavtal med leverantdren. Avsikten ar att uppdatera avtalet sa att det tydligare avspeglaratt
RM Results ska genomfdra personuppgiftsbehandlingarna for leverantdrens rakninggenom sin personali
Storbritannien och att SONET Systems Pty Ltd inte ska ha tillging till personuppgifterna eller ha mojligheter att
satta behdrigheter som ger dem tillgang till personuppgifterna.

Underbitradetill RM Results: Underbitrddet kommerattansvara fordriften av provplattformeni
underleverantdrens molntjanst som arbeldgen inom EU. Det kommervara nddvandigt for underbitrddet att
behandla personuppgiftersom finns i tjansten i krypterad form foratt uppratthalla driften av provplattformen och
underhalletav tjansten. For att dvervaka trafiken runt molntjansten kommer underbitradet ocksa attta delav IP-
adresser och tidsstamplarfran de som anvéander provplattformen. Det kommeratt finnasett avtal om driften med
underbitradet. Behandlingen av personuppgifterna farinte vara meromfattande an vad som arnédvandigt for att
genomfdra de beskrivna uppgifterna.

Nar det galler datadverforing utanfor EU, ar uppgifterna tillrackligt
skyddade?

Storbritannien
Det finns ett adekvansbeslut for Storbritannien.

Risker

Planerade eller existerande atgarder

Vi hargjort enanalysav tjanstens I T-sakerhet med utgdngspunkt fran kraven pé sakerhet utifrdin Myndigheten
for samhéllsskydd och beredskaps foreskrift om sakerhetsatgéarderi informationssystem forstatliga myndigheter
(MSBFS 2020:7). Vi bedémeratt tjansten uppfyller foreskriften.

Systemet ska ha ett storre antalsikerhetsatgardersom:

kryptering,
pseudonymisering,

loggning,
personuppgiftsminimering,
driftsdkerhet,
webbplatssédkerhet,
sakerhetskopiering,
kontinuerligt underhall,
overvakning,

hantering av integritetsrisker,
organisering,

policys,

nétverkssékerhet,
dvervakningav tilltrdédet dar det behdvs.

| bilagan framgératgardersom specifikt vidtas for att hantera risker som identifierats.

Dataskyddsombudets asikt

Skolverkets dataskyddsombud gérbeddmningen att konsekvensbeddmningen avseende Skolverkets
provplattform fordigitala nationella prov och bedémningsstdd, utifrdn den konkretionsniva som projektet nu
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befinner sig i, genomfortskorrekt och artillrdckligt omfattande foratt kunna iaktta EU:s dataskyddsférordning.
Projektet bor ge sarskild uppmarksamhet pa att tydligt dokumentera och folja upp de planerade tgarderna som
faststallts for att mitigera de identifierade riskerna samt fortsatta att kontinuerligt identifiera tillkommande risker
under det pagaende utvecklingsarbetet. Det finns alltsa ett behov av att, vartefter de féreslagna losningarna
konkretiseras, fortsatta arbetet med att identifiera risker med de aktuella personuppgiftshehandlingarna.

Det arocksa av sarskild vikt att det sakerstills att den planerade uppdelningen av personuppgiftshantering
uppratthallsi forhallande till RM Results och att SONET Systems i enlighet med den féreslagna uppdelningen
inte ges majlighet till teknisk tillgdng till personuppgifter i plattformen och att detta kommer till uttryck i avtalen
med RM Results och SONET Systems. Detta eftersom det inte hittills harkunnatidentifierastillgangliga
skyddsatgarder forinternationella 6verforingar av personuppgifter gentemot den tredjelandslagstiftning
(Australien) som SONET Systems lyder under.

Skolverkets beddmning

Skolverket delar den beddmningav konsekvensbeddmningen som hargjorts av Skolverkets dataskyddsombud.

Det harinte identifierats nagra allvarliga kvarstaende risker vid den konsekvensbedémningsom Skolverket
genomfort. Tidigare harSkolverket inte kunnat identifiera tillgangliga skyddsatgarderforinternationella
overforingar av personuppgifter gentemot den amerikanska tredjelandslagstiftningsom omfattat den
underleverantdrsom leverantdren har haft ett driftsavtal med. Skolverket hardéarforansettattdet funnits behov
avattbyta utden underleverantéren. Mot denna bakgrund avsernu leverantdren att flytta driften av
provplattformen till en ny europeisk underleverantdrsom har sina servrar och sin verksamhetinom EU.
Lagstiftning i tredjeland ska da inte kunna paverka underleverantdrens personuppgiftsbehandling, nigot som
Skolverket harutgatt fran narkonsekvensbedémningen genomforts.

Med hansyn till projektetsstorlek, tidigare identifierade brister, pdverkan pa skolsektorn och den effektsom
brister kan f& for dem som ska vara inblandade och genomféra digitala nationella prov och bedémningsstod
anservi attdet finns skalatt begdra forhandssamrad hos Integritetsskyddsmyndigheten.



