Vad ar Skolfederation’?‘
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Internetstiftelsen ar en oberoende,
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Fj Skolfederation

 |dentitet- och behdrighetsfederation (eller: atkomstfederation)
for grund- och gymnasieskola, utbildningsanordnare,
myndigheter.
Kommunala och fristaende.

384 medlemmar, varav
300 anvandarorganisationer
84 tjansteleverantorer

« Qver halften av Sveriges elever gar hos en skolhuvudman
som ar med i Skolfederation
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Skolfederation

 Skolor anvander Skolfederation for att:

» Elever och larare ska fa single sign-on (SSO¥)

- Oka sdkerheten i inloggning, I6senordshantering, och administration

« Spara tid och resurser pa kravstallning och administration av digitala larresurser. Undvika inlasningseffekter.
« Automatiskt overfora ("provisionera”) kontoinformation till larresurser i Moa

« Atkomst till Skolverkets Digitala Nationella Prov (DNP)

*SSO = logga in en gang,
komma at flera tjianster
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Traditionellt inloggningsflode | skola

Anvandarorganisation

Anvandarnamn

Losenord

Uppgifter om
skolans elever
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Problem 1 — traditionellt inloggningsflode

Skolhuvudman

E-tjanst

Administration av anvandare
Kontroll av behorighet

En inloggning per tjanst
Ett I6senord per tjanst

Administration av anvandare
Inloggningssupport

Integritet for anvandare Integritet * Integritet for anvandare
Tillit Tillit « Sakerhet
o Tillit
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Traditionellt inloggningsflode - losning

Anvandarorganisation

Anvandarnamn

Losenord

Uppgifter om
skolans elever
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Federerat inloggningsflode i1 skola

E-tjanst

Anvandarnamn
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Kort om akronymer och betydelser

SAML - teknisk standard for federerad inloggning

IdP — Identity Provider — "inloggningslosningen”, hanterar autentisering av
anvandare till tjanster, tillhandahalls av anvandarorganisation

SP — Service Provider — tjansteleverantor, skyddar en tjanst och kraver att IdP
autentiserar anvandare

Intyg — IdP staller ut ett intyg som skickas till SP nar atkomst till SP’s tjanst begars
av anvandaren
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Federerad inloggning

Skolhuvudman

Administration av anvandare
Kontroll av behorighet

Integritet for anvandare
Tillit ?

I Toggiing per yaiist

ErmoTenerepenyanet
Integritet
Tillit 2

E-tjanst

AJltrirmnolu aclvll av alivariuadl o

_ | I - T g §

T gyt g e - -

Integritet for anvandare
Sakerhet
Tillit 7
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Federerat inloggningsflode i1 skola

Anvandarnamn

eeeeeeeeeeeeeee

E-tjanst
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Problem 2 — bilaterala overenskommelser

Anvandar- : Tjansteleverantor
organisation e-tjanst

Tjansteleverantor
e-tjanst

Tjansteleverantor
e-tjanst
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En narmare titt pa problem 2

= ”OUt Of Band” =
Forutsatter att parterna enats om:

* Teknik/standard

* Tillampning

* [nformation

 Format

 Tillit/sakerhet
 Rutiner
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Mer akronymer och betydelser

Metadata — "data om data”, beskriver IdP/SP med tekniska termer, anvands for
inloggning och anslutning i federation. Ett "tekniskt medlemsregister”

Certifikat/nyckel — for sakerhet i federation anvands signering och kryptering
mellan parter. For detta behover medlemmar publicera sakerhetscertifikat/’nycklar” i

sitt metadata

INTERNETSTIFTELSEN **
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Problem 2

FOlj min standard!
Anvandar- Tjansteleverantor
organisation A E e-tjanst
L — |

FOlj min standard!

Anvandar-
organisation B Folj min standard!

FOlj min standard!

Anvandar-
organisation C
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Problem 2

Anvandar- Tjansteleverantor
Organisation A e-tjanst

Anvandar- Tjansteleverantor
Organisation B e-tjanst

Anvén.darT Tjansteleverantor
Organisation C e-tjanst
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Federationens infrastruktur

12 september 2022

Aggregerad och
publicerad metadata

Metadata+certifikat 1

Metadata+certifikat 2

Metadata+certifikat 3

Metadata+certifikat 4

Metadata+certifikat 5

Metadata+certifikat 6
/...

>
metadata_
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Federation

Standard

och

Och...

Infrastruktur
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Tillit!

- For att en federation ska fungera behover medlemmar ha tillit till federationen
- Tillit uppratthalls genom sa kallade tillitsramverk

- | Skolfederation behover medlemmarna ha
tillracklig koll pa sin informationssakerhet,
identitetshantering, sina organisatoriska aspekter med mera

- Granskningar/revisioner av medlemmars uppfylinad gors typiskt inte i Skolfedera®
(ev. vid kanda avvikelser som kommit upp till ytan).
| systerfederationen Sambi (inom vard och omsorg) ar vikten av granskning déremot
storre.
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Federation - samverkan

§

Regler

Standard

Infrastruktur

eeeeeeeeeeeeeee
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Fj Skolfederation

Skolfederation ar en infrastruktur for skolan.

Skolfederation ar inte en centraliserad losning.

Skolan behover erhalla egen IdP, hantera sina anvandare med egna rutiner,
tilgodose anvandarna med inloggningsmetoder som ar tillrackligt sakra for
andamalet

INTERNETSTIFTELSEN



(=] Skolfederation

FOr vissa hag initial troskel — men val pa plats kommer
daremot varje ny integration till tjanst bli enklare och
enklare, mer kostnadseffektiv och hallbar i
administrationen.

INTERNETSTIFTELSEN
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Skolfederation

Vad kravs for en lyckad anslutning?

Samarbete mellan IT och verksamhet for att tappa igen gapet mellan
teknik och funktion.

Know-how. Om kunskapen ej finns inom organisationen sa ar det guld vart att
prata med en IT-partner/konsult/integrator.

Hor garna av er till oss pa Skolfederation om ni vill komma igang.
Jag och mina kollegor traffas garna for att prata igenom era
forutsattningar for vagledning och radgivning.

INTERNETSTIFTELSEN
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Skolfederation

Anslutningsprocessen:

Checklista finns har

1. Ta del av avtalet och fyll i webbformularet

2. Firmatecknare signerar (i kommun ar det )

3. Atkomst till hantering av metadata i Skolfederation

INTERNETSTIFTELSEN


https://www.skolfederation.se/checklista-for-medlemsansokan/
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Skolfederation

Pris for medlemskap Anvandarorganisation:

Mycket liten anvandarorganisation (upp till 100 elever): 1 000 SEK/ar
Liten anvandarorganisation (upp till 500 elever): 5 000 SEK/ar
Mellanstor anvandarorganisation (upp till 5 000 elever): 10 000 SEK/ar
Stor anvandarorganisation (mer an 5 000 elever): 20 000 SEK/ar

Skolfederation Mini. kostnadsfritt (enbart for Skolverkets tjanster)

INTERNETSTIFTELSEN



(=] Skolfederation

Federerad provisionering i Moa

Skolfederation har inte stdd enbart for inloggningsflodet,
utan aven for flodet for automatisk hantering av
"kontouppgifter”, sa kallad provisionering.
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Proprietar
Informationsmodell

Proprietar informationséverféring

Skolhuvudman

E-post

FTP

GUI

E-tjanst

E-tjanst

E-tjanst

Proprietar
Informationsmodell

Proprietar
Informationsmodell

Proprietar
Informationsmodell
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Proprietér informationséverféring

|
d] ]

Proprietar
Informationsmodell

Proprietar
Informationsmodell

Proprietar
Informationsmodell

Skolhuvudman

Proprietar
Informationsmodell

E-tjanst
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(=] Skolfederation

Federerad provisionering i Moa

Moa ar en teknisk federation som ingar i Skolfederation.

(=] Skolfederation
A
| |
Moa Inloggning
(FedTLS) (SAML)
> >

Metadata- Metadata-

register register
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Skolfederation Moa

v/

Autentiserade och

\/ sékrade kanaler

Informationsmodell
enligt SS12000

v/

Overféringsqranssnitt
- Skolhuvudman g59

Enligt SS12000

E-tjanst

E-tjanst

v

Informationsmodell
enligt SS12000

v

Informationsmodell
enligt SS12000

v/

Informationsmodell
enligt SS12000
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Elektroniska laromedel fran ax till limpa

(=) Skolfederation
|
| !
Moa SAML
A |
| W !
Bol -standarden SS12000
EGIL
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Skolfederation

Digitala Nationella Prov
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Tekniska forutsattningar enligt Skolverket

Digitala Bredbands- Lokalt Register och Identity Identitets-  Anslutning till
enheter uppkoppling nétverk registervard Provider (IdP) federation provtjansten

Vad innebér dessa forutséttningar?
Hur hdnger dessa férutséttningar ihop?

INTERNETSTIFTELSEN W



Hur ser
I6sningen ut?

Skolhuvudman Fj Skolfederation

EEER
Autentiserings- Intvasutaivare
metoder ygsuig
(IdP) , 1 ‘
! IdP fran Skolhuvudmén
! SP frén Tjénsteleverantérer
! Skolverkets tjgnster via FIDUS
1
*
1
1
1
1
1
. : i
Anvandarregister !
i i
1 1
1 1
Register och Identity |dentitets-
registervard Provider (1dP) federation
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‘ Ildentitetsfederation

« Skolfederation ar en identitets- och behorighetsfederation
(atkomstfederation)

» Definierar vilka standarder och krav som medlemmar
maste forhalla sig till — tekniska som organisatoriska

Organisatoriska krav: Tekniska krav (bl.a.):
Informationsséakerhet samli2int
Identitetshantering eGov?2

INTERNETSTIFTELSEN *7*



‘ Standarder och krav —,

_ Provider (IdP)
Vad berors av samlZint och eGov2? Jo,

Beskriver vad som ska anvandas och
hur det ska anvandas

Syfte:
Skolhuvudman
- Inloggning
==
Intygsutgivare
e Standardiserat

INTERNETSTIFTELSEN ¥



(‘\ Standarder och krav

Vilka IdP’er har det stbodet som kravs?

De flesta moderna IdP-losningar

. Autentiserings-
- Kommersiella Cmetoder .. cm
- Oppen kallkod o .

Intygsutgivare
(IdP)

Kontakta din IT-avdelning (eller leverantor) for att
se om er losning har det stod som kravs.

Anvandarregister

Har ni ingen IdP? Kravstall pa saml2int och eGov2 vid
upphandling. Glom inte autentiseringsmetoder och
anslutning till anvandarregister.

INTERNETSTIFTELSEN **



(\ Google och Microsoft

Vi anvander G Suite / MS Azure AD / ADFS, funqgerar det?

Ja, men med vissa avsteg eller anpassningar.

G Suite kraver manuell hantering av metadata.
Skolfederation har en guide for konfiguration av G Suite,

MS Azure AD / ADES kan stodja automatisk
metadatahantering med extern anpassning via
tredjepartsprogram.

Bada kan losas med proxy-ldP / SAML-proxy,
det vill saga en komponent mellan federationen och sin lokala

IdP INTERNETSTIFTELSEN ¥


https://gidp.swefed.se/
https://www.youtube.com/watch?v=4dAkOdyzIDQ
https://youtu.be/EzDrlOgGi0o

(‘\ Google och Microsoft

Gor det inte sjalv. Ta hjalp av er partner!
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Registervard

Skolhuvudman Fj Skolfederation
~

EEE
=«-----> «--- |
Autentiserings- Intygsutgivare
metoder (IdP)
1
1
1
1
1
1
1
*
1 1 1
! ! !
i Manuellt Federerad
Anvandarregister | provisionering
: !
1 1
Register och Identity |dentitets-
registervard Provider (1dP) federation
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(\6 Federerad provisionering

En Iosning for att overfora aktuella uppdateringar om elever och
personal till medlemmar i en federation

Vid uppdateringar av anvandare |
kallsystem sker uppdateringar hos
beroende motparter automatiskt

DNP g

Digitala laromedel

0
[

| Skolfederation heter A
_ N ) ndra system
federationslosningen Moa

* FOr en genomgang av de tekniska grunderna sa
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https://www.youtube.com/watch?v=FTYndhAdWx8

(\<‘ Federerad provisionering Moa

Nar bor vi anvanda federerad provisionering till DNP och andra
larresurser?

Nar manuell administration av elever och larare blir for tidskravande
och kostsamt.

Nar ni vill ha en sakrare losning (maskiner ar mer noggranna an
manniskor)
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(\é Manuell hantering

Nar bor vi hantera anvandarna manuellt?

Nar ni ar skola dar manuell hantering av anvandarna infor varje
provtillfalle kanns acceptabelt.

Ilgen: prata med er IT, leverantor, partner, konsult...

INTERNETSTIFTELSEN *7*



Avslutningsvis...

« | vilka register finns de uppgifter som Skolverket kraver?

« Kan ni anvanda er befintliga IdP? Om inte — erhall en bra IdP!
» Kravstall pa saml2int (eller "anslutning till Skolfederation”)

« Ga med i Skolfederation om ni inte ar medlemmar - och borja testa

INTERNETSTIFTELSEN W



Federation - samverkan

y

Regler

Standard

Infrastruktur

eeeeeeeeeeeeeee
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Fragor?

Tack for att ni lyssnade!

rasmus.larsson@internetstiftelsen.se

info@skolfederation.se
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