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Vad ar en federation?

En sammanslutning av organisationer med mal att enas om identitets-
och behorighetsrelaterade fragor

| Skolfederation handlar det om samverkan avseende:

Regler a

@ Syftet ar att underlatta svensk utbildningssektors
anvandning av digitala tjanster och laromedel

Standard

Infrastruktur ﬁ}
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Fj Skolfederation

Pa férra seminariet pratade vi Skolfederation och standarder utifran ett
personuppgiftshanterings-/GDPR-perspektiv

Pa seminariet presenterades ett implementationsférslag som varnade om den
personliga integriteten samtidigt som den ar lattare att administrera och kravstalla,
utifran standarder

Nu tankte jag repetera och utveckla lite tankar ur ett tekniskt perspektiv, och ge ett
forsdk att se det langsiktiga resultatet i federationen
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Fj Skolfederation

Skolfederation ar en infrastruktur fér skolan baserat pa éppna standar
Skolfederation ar inte en centraliserad I6sning.

Vad betyder det?
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Fj Skolfederation

Skolhuvudmannen/skolan tillhandahaller de system och
komponenter som kravs for medverkan i en federation.

Autentiserings-
metoder
-

FOr att exempelvis inloggning i en federation ska fungera kravs en ,
inloggningslosning, IdP, som kan logga in anvandare med hjalp av —
autentiseringsmetoder, ex anvandarnamn och l6senord, n
e-legitimation, och sa vidare. Anvandaragister

Denna IdP maste vara kopplad mot ett anvandarregister dar de uppgifter
som tjansterna kraver for inloggningen maste finnas.
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Fj Skolfederation

Nar var organisation lagger sitt "pussel” av digitala losningar blir
resultatet ofta annorlunda

Det finns standard idag, finns det etablerad god praxis?

Gar den att formalisera? Vem gér det?
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Typiska (person)uppgiftsfloden fran skola till leverantor

Uppgiftsdelning
fran register

-
=

C'jverfér_{'ng via manuella processer, ex. skicka/ladda upp filer (CSV, FTP)
Overféring via automatiserade processer, ex. AP, SS12000

Anvandar- Anvandar-
register register
(o ] XN
Inloggning = ==
— — Overféring av personuppgifter vid inloggningstillféllet —  —
IdP SP
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Vad vi forsoker ga ifran:

Skolan Leverantorer
Overféring via blandade metoder csv Tnst A
Ej Ej standardiserat API
Wat Ej Tjanst B
Tjanst C
CXXEED
CXXEED
e Tianst A Sk
e ) i Tjanst A IS
Lokala konton och I6senord hos varje tjanst z

& =
N —

Tjanst C
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Problem

- Flera tjanster — flera I6senord

- Hoga sakerhetskrav stélls pa leverantdr i hantering av sakerhetsgranssnitt

Inloggning
Lagring av inloggningsuppgifter
Granssnitt fér dverfdéring av personuppgifter

- Svarare administration av personuppgifter foér skolan

Exempelvis nar elev/personal slutar, eller byter klass/skola, eller andrar andra personuppgifter, maste denna
forandring inom rimlig tid speglas ut i tjansterna (livscykelhantering)
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Skolfederation

Skolan

En bra Iosning

4

Overblick Leverantorer
Automatisk éverféring via standarder Tjanst A
Ex SS12000, EGIL
Sékra kanaler via Tént B
Skolfederation Moa Ej janst
Tjanst C
XD
XD
==
En inloggning i IdP f6r &tkomst till alla tidnster Tjanst A XIS

Inloggning via éppen standard SAML 2.0
Tjanst B

11l

IdP
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IdP och tjianster XIS
anslutna till Skolfederation XD
XIS

Tjanst C
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(=] Skolfederation En bra I6shing

Skolan Personuppgiftsfloden Leverantorer

Tjanst A
@ Personuppgifter skickas via standardiserad provisionering

Namn
Roll

Undervisningsgrupper/klass
Behdrigheter
PPN As made famous by
En pseudonym identifierare, ePPN, skickas
')D Denna anvands for att koppla ihop inloggning SkOI\/erket
\ med provisionerad anvandare
Tjanst A ]
= | inloggningen skickas inga personuppgifter _.I_
- Tjanst B
— e Enbart ePPN CEXIES
IdP \ =
Tjanst C
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(=] Skolfederation En bra I6shing

Namn [og
Roll m
Undervisningsgrupper/klass B

Behérigheter
ePPN Namn 8 ..
fNy anvandare: \ Roll ~ Tjanst A
. Undervisningsgrupper/klass
Namn: Ragnar T O - Behérigheter
Klass: 9B ePPN
Undervisningsgrupp: Spanska L Tjanst B
E-post: ragnar.rok@... Provisionerings- Namn g
Anvéandar- motor Roll M
varyt SQara/ register Undervisningsgrupper/klass
Behdrigheter
. PPN
*knappknappknapp € Tjanst C

(<> )
Admin: "OK!” \ 8‘

M

Ragnar ska bérja i klass 9B
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(=] Skolfederation En bra I6shing

Hur en registerldsning kan se ut hos skolan kan variera och delas i olika bitar

1
,,,,,

1

' Provisionerings-
Anvandar- | motor
register

Det kan vara separata system:
Provisioneringsmotorn ar kopplad till ett anvandarregister ("metakatalog”), som fods av kallsystemen.

Det kan vara samma system:
Ex. ett SAS vara kéllsystem, och den kan i sin tur inkludera en provisioneringsmotor (lager metakatalog inte tillampbart)

13 20juni2023 INTERNETSTIFTELSEN %



Fj Skolfederation Inloggning

Tjanst A kopplar ePPN med
tidigare 6verférda ePPN och
kan logga in Ragnar

Namn & - > Ej
Undervisningsgrupper/klass

“PPN Tjanst A
Inga personuppgifter skickas vid
inloggningen
. a
IdP skickar ePPN | " epPN Latt att administrera atkomst till
il TignstA |~ alla tjanster i skolans IdP
Hjalper med kravstélining
D:{agnar vill komma at Tjanst A
X o .
8. (oo ] ePPN g
("M __I_ Tjanst C
Inloggning gérsi | IdP
skolans IdP
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Skolfederation

Bra for tjansteleverantorer med!

Genom att minimera attributhantering vid inloggningstillfallet till enbart identifiering, och dessutom till ett attribut for
identifiering som ar standard, blir nya uppsattningar och hantering av inloggningsgranssnittet enkelt

Tjansteleverantdrer validerar Scope-delen i EPPN
mot angivet Scope i |dP-metadata.
Detta ger 6kad sakerhet och minskar risken for identitetsférvaxling

XD
XD

con  CIEEED \ (personuppgiftsincidenter)
e aePPN

IdP A
(-] a ]
[eo. ] ePPN oI
— — AML
IdP B sp Tjanst
GePPN
g / Genom tydlig teknisk profil (WebSSO Technology Profile)
ePPN ] skapas forutsattningar for
— — interoperabilitet, ateranvandbarhet, automation
IdP C
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Skolfederation

Varfor inte overfora alla personuppgifter i inloggningen?
Varfor enbart ePPN?

Personuppgifter, och andra behdrighetsstyrande attribut, kan éverféras vid inloggningen utan en provisionering
Skolfederation har en Attributprofil som beskriver hur dessa attribut da ska formas och hanteras.

Med detta stalls dock vissa praktiska utmaningar.

- Samtliga av tjansten dnskade personuppgifter skickas vid varje atkomsttillfalle (oftare &n inloggningstillfalle — tank
att inloggning kan ske en gang i IdP men personuppgifter skickas férst en anvandare énskar na och saknar en
session hos en extern tjanst)

- Tjansten far inte kAnnedom om anvandaren innan den har loggat in férsta gangen — krangligare att administrera for
skolpersonal och administratérer

- Tjansten far inte kAnnedom om anvéandaren inte langre ska ha tillgang till tjansten — exempelvis om en elev slutar,
byter klass/undervisningsgrupp, och sa vidare — svarare att halla uppgifterna korrekta och uppdatera.
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Skolfederation

Men hur gor jag egentligen med ePPN?

Stanna kvar for Stefan Haléns presentation alldeles strax.
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Skolfederation

| vissa fall kravs inte personuppgifter for atkomst

Vissa tjanster ar inte intresserade av vem anvandaren ar, utan det racker att veta att anvandaren ar behdrig att f& atkomst

Ofta regleras detta genom afféarsavtal mellan skolan och leverantéren, ex om licenser &r pa skolhuvudmanna- eller
skolenhetsniva

Ragnar vill komma at Tjanst A Skolenhetskod skickas da
8’ E Tjanst A inte behéver mer Ej
o e a
Skolenhetskod: Tisnst A
Inloggning gérs i | 1P 112233 A
skolans IdP Tjanst A slapper in anonyme
anvandaren
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Skolfederation

Nationella betygsdatabasen (Beda)

| september 2023 flyttar Universitets- och hdgskoleradet (UHR) den nationella betygsdatabasen till en ny teknisk plattform,
med en ny inloggningstjanst (varken inrapportering av betyg varen 2023 eller skolor som skickar in betyg till Beda via en
centralleverantér kommer att paverkas av plattformsflytten).

Skolor kommer kunna logga in till Beda genom sin federationsanslutna IdP — likt Skolverkets provplattform for DNP &
(edulD ar ett alternativ fér de som saknar IdP)

Beda kraver attributet ePPN som identifierare — Skolor kan ateranvanda sitt ePPN-arbete &

Information relaterat till det "federationsspecifika” kommer vi publicera pa webbplatsen vartefter. For mer info, kolla in
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https://www.uhr.se/beda

Fj Skolfederation Ungefarligt antal SP’s unika
identifierare i Skolfed

ePPN en nyckel som identifierare 4. p
‘ 30
20

10

0

Unik identifierare anvand hos tjansteleverantorer (obs
ungefarliga siffror)

0\ = ePPN

Personnummer (norEduPersonNIN)
e-post eller annat

\/

Skolorganisationer
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Skolfederation

En forandring som kan ta lite tid

Aven om méanga huvudmaén och tjénsteleverantdrer kan striva efter en enhetlig standardiserad 16sning sé tar en transition
fran en samre 16sning” till "en bra I6sning” tid.

| Sverige har vi tusentals skolor och hundratals leverantérer som behdver samspela fér att komma f6rbi initiala hinder

Skolhuvudman och leverantérer behéver i resan mot standarder vara anpassningsbara till att personuppgifter och
behdrighetsstyrande uppgifter hanteras pa olika satt beroende pa parter.

Vissa éverféringar manuella, Ej
Vissa éverféringar automatiska CcSV

@ Vissa éverféringar standardiserade API Tiinst Ej
Ej Tjanst B
SS12000

Till vissa tidnster skickas
personuppgifter via inloggning ==

il

i

id
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Skolfederation

Ytterligare saker att ta | beaktande

» Vi har nu bara zoomat in pa provisionering och inloggning for att se en god(eller?) symbios

« Andra processer viktiga: bestallning och leverans av digitala laromedel, elev byter skola, framtida utveckling och
standarder

« E-legitimationer och autentiseringsmetoder, signalering av tillitsniva och IdP- samt SP-st6d
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Kommentera garna!

- Jag tror att den har modellen kommer vara gallande for
stora till mellanstora skolhuvudman i Sverige, och
leverantorer kommer f0lja efter

- DNP (och ev andra tjanster som Beda) normerande

- | en 6vergangstid kommer det vara blandade
Implementationer

- For sma till de minsta huvudmannen kommer
paketerade I6sningar IdP+SS12k men full tadckning
kommer vara svart att na
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Tack!

rasmus.larsson@internetstifielsen:se

Internetstiftelsen ar en oberoende, affarsdriven och I NTE R N ET =

allmannyttig organisation. Vi verkar for ett internet

som bidrar positivt till manniskan och samhallet. STI FTELSE N
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