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Informationsmote for anslutning till Skolfederation

« Detta mote riktar sig till den person som ska ansluta sin organisation till Skolfederation
och stélla fragor som tar organisationen vidare i sina forberedelser.

Det kan vara skolans samarbetspartner, eller teknisk kompetens fran férvaltningen eller it-
kompetensen fran den enskilda skolan som behdver stéd och vagledning.

- Aven andra parter kan delta — leverantérer och integratdrer
« Informationsmdten halls aterkommande varje vecka pa tisdagar kl. 08:00-09:00

Vi vill besvara era fragor och vi vill anpassa innehallet efter vad vi tror ar relevant. Efter
motet skickas en utvardering i vilken vi garna mottager synpunkter.
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Internetstiftelsen — lite vad vi gor!

« Viansvarar for internets toppdoman .se och skoter aven drift och
administration av toppdomanen .nu

« En gang om aret publicerar vi statistik i Svenskarna och Internet

» Viarrangerar Internetdagarna, en tvadagars konferens for alla som alskar
internet

* Vi erbjuder Bredbandskollen, en tjanst for alla som anvander internet

» Vi erbjuder federationer (Sambi och Skolfederation)

Las mer: www.internetstiftelsen.se

6 8 maj 2023 INTERNETSTIFTELSEN W


http://www.internetstiftelsen.se/

Agenda

08:00 — 08:35: Presentation av Skolfederation,
Krav infor digitala nationella prov

08:35 - 09:00: Fragestund

7 &maj2023 INTERNETSTIFTELSEN



Era tekniska forutsattningar fran
anmalningsformularet

Blandad kunskap om SAML-standarden

De flesta har en IdP — de flesta anvander Google eller Microsofts I6sning

- Inloggning till laromedel idag gors i en blandning av lokala konton hos tjansten,
och inloggningar via skolans IdP

- Anvandaruppgifter for elever och larare hanteras i respektive l16sning,
larplattformar eller AD

- Nagra har e-leg pa tillracklig tillitsniva fér atkomst till provplattformen f6r digitala
nationella prov, men flera saknar

INTERNETSTIFTELSEN %
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(=] Skolfederation

|dentitet- och behorighetsfederation for grund och gymnasieskola,
utbildningsanordnare, myndigheter. Offentliga och fristaende.

Totalt 436 medlemmar

« 354 ar anvandarorganisationer, varav 207 kommunala
skolhuvudman (se karta)

« 82 ar tjansteleverantorer

Ungefar fyra av fem elever gar hos en skolhuvudman som ar
medlem i Skolfederation

INTERNETSTIFTELSEN



Om ni ska ta med er en sak...

Federationer ar en viktig liten pusselbit i
ekosystemet, men en ganska komplex sadan

Behdvs kompetens fran verksamhet och IT for ett
lyckat inférande

"Ska jag behova kunna allt det har?”

- Nej, men har du exempelvis ansvar for ett DNP-
infGrande ar det bra att veta vem eller vilka du kan
kontakta:

* Din IT-avdelning
» Era konsulter, integratérer, IT-partners

« Samverkanspartners

10 &maj2023 INTERNETSTIFTELSEN *
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Vad ar en federation?

En sammanslutning av organisationer med mal att enas om identitets-
och behorighetsrelaterade fragor

| Skolfederation handlar det om samverkan avseende:

Regler a

Standard

Infrastruktur

&

0
L3

Syftet ar att underlatta svensk utbildningssektors
anvandning av digitala tjanster och laromedel

INTERNETSTIFTELSEN
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Regler

Vilka lagar och regler
behbver vi
férhalla oss till?

GDPR
Skollag- och férordningar
Branschspecifika
Overenskommelser
9

Tillitsramverk
Informationssakerhet
|dentitetshantering

Standard &2

Vilka gemensamma I6sningar och
standarder ser vi kan I6sa utmaningarna?

Enkel och saker inloggning -
SAML 2.0

Provisionering och informationsoverforing -
SS12000, EGIL

Bestallning och leverans av digitala laromedel -
BOL

Infrastruktur

Hur tilldmpas dessa?

Metadataregister SAML 2.0

Metadataregister Moa

INTERNETSTIFTELSEN
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Skolfederation

Skolor anvander Skolfederation for att:

« Elever och larare ska fa single sign-on (SSO*) till digitala larresurser

«  Oka sakerheten i inloggning, I6senordshantering, och administration

« Spara tid och resurser pa kravstallning och administration av digitala larresurser. Undvika inlasningseffekter.
» Automatiskt overfora ("provisionera”) kontoinformation till larresurser i Moa

« Fa atkomst till Skolverkets Digitala Nationella Prov (DNP)

*SSO = logga in en gang,
komma at flera tjdnster

INTERNETSTIFTELSEN %
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Fj Skolfederation

Skolfederation ar en infrastruktur fér skolan baserat pa éppna standar
Skolfederation ar inte en centraliserad I6sning.

Vad betyder det?

INTERNETSTIFTELSEN
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Fj Skolfederation

Skolhuvudmannen/skolan tillhandahaller de system och
komponenter som kravs for medverkan i en federation.

Autentiserings-

FOr att exempelvis inloggning i en federation ska fungera kravs en metoder .
inloggningslosning, IdP, som kan logga in anvandare med hjalp av |
autentiseringsmetoder, ex anvandarnamn och l6senord,
e-legitimation, och sa vidare.

-
|
-

Anvandarregister

Denna IdP maste vara kopplad mot ett anvandarregister dar de uppgifter
som tjansterna kraver for inloggningen maste finnas.

Exempel: om en tjanst kraver attributet JEPPN” vid inloggning sa maste en
IdP kunna skicka med det attributet till tansten

INTERNETSTIFTELSEN



IdP:n ar skolans gransyta mot federationen

FOr att IdP-Iosningen ska
fungera i federation
behover den uppfylla vissa

Autentiserings- ﬁ} kraV | SAM L'Standarden
metoder \\\

Dessa krav finns |

Skolhuvudman (=] Skolfederation

Skolfederations tekniska
profil
SAML WebSSO
Andra huvudman Technical Profile

Anvéndarregister

16 INTERNETSTIFTELSEN



(‘ Standarder och krav

Vilka IdP-I6sningar uppfyller kraven?

De flesta moderna IdP-l6sningar

. Autentiserings-
= ‘fommerSIGHa metoder e (oo ]
- Oppen kallkod ...
Intygsutgivare
(IdP)

Kontakta din IT-avdelning (eller leverantor) for att
se om er losning har det stdd som kravs.

Anvandarregister

Har ni ingen IdP? Kravstall pa Skolfederations tekniska
profil vid upphandling

INTERNETSTIFTELSEN “F



(\ Google och Microsoft

Vi anvander Google Workspace / Microsoft Azure AD /
Microsoft ADFS, funqgerar det?

Ja, men med vissa avsteg eller anpassningar.

Google Workspace kraver manuell hantering av metadata.
Skolfederation har en guide for konfiguration av G Suite,

MS Azure AD / ADES kan stddja automatisk
metadatahantering med extern anpassning via
tredjepartsprogram.

Den basta I6sningen for bada dessa ar en SAML-proxy,
det vill saga en komponent mellan federationen och sin lokala

IdP... INTERNETSTIFTELSEN %


https://gidp.swefed.se/
https://www.youtube.com/watch?v=4dAkOdyzIDQ
https://youtu.be/EzDrlOgGi0o

SAML-proxy / IdP-proxy

Skolhuvudman

Kan vara oppen kallkod,

kommersiell, molntjanst...

Autentiserings-
metoder

~

—_— Google /
n Microsoft

Anvéndarregister

Fordelar: Nackdelar:

» Uppfyller kraven i federationen » Kostnad och/eller kompetens (vid
» Automatisk metadatahantering egen drift/6ppen kallkod)

* Proxyn osynlig for slutanvandare + Behdver forvaltas

19 INTERNETSTIFTELSEN



Direktanslutning av Google/MS

Skolhuvudman (=] Skolfederation

Autentiserings-
metoder <

~ ]
~
~
~
>
> e
—

1 _-
-
-

—_— Google /
B Microsoft

Anvéndarregister

Fordelar: Nackdelar:
« Enklare att komma igang + Uppfyller inte alla krav
« Bekant anvandargranssnitt * Kravs manuella rutiner vid

metadatahantering och —férvaltning
* Inte sékert att allting fungerar som
man vill

20 INTERNETSTIFTELSEN
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Annan IdP?

Skolhuvudman

Autentiserings-
metoder

Anvéndarregister

IdP Software Top 10

Tieto proxy frontend for ADFS —,

Visma Google Ion

Microsoft ADFS

Svensk e-identitet =}

Microsoft Azure

SimpleSAMLphp
MobilityGuard
PhenixID —
Nexus HAG *

© Google @ Microsoft ADFS Microsoft Azure
¥ MobilityGuard @ Nexus HAG @ Phenix ID

SimpleSAMLphp @ Svensk e-identitet @ Tieto proxy frontend for ADFS

Visma

https://md.swefed.se/md-info/

INTERNETSTIFTELSEN
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Skolfederation

Vad kravs for en lyckad anslutning?

Samarbete mellan IT och verksamhet for att tappa igen gapet mellan
teknik och funktion.

Know-how. Om kunskapen gj finns inom organisationen sa ar det guld vart att
prata med en |T-partner/konsult/integrator.

Ho6r garna av er till oss pa Skolfederation om ni har fragor.

INTERNETSTIFTELSEN %



® 2Bra

2BRA SYSTEM AB

CREAZA AS

gotd

GOTIT AB
i B
(i Studise
KOMPLEMENTSKOLAN AB

Region Vasterbotien

MEDIACENTER VASTERBOTTEN

@) PictureMyLife

PICTURE MY LIFE COMMUNICA...

SK@|®N

SKOLON AB

SYSTEMATIC

SYSTEMATIC SWEDEN AB

©® ADMENTUM

ADMENTUM AB

K DigiExam

DIGIEXAM SOLUTIONS SWEDE...

&

GOTEBORGS
REGIONEN

GOTEBORGSREGIONENS KOM...

LEARN-IT UMEA

@ MEDIAPOOLEN
VASTRA COTALAND aAB

MEDIAPOOLEN VASTRA GOTAL...

PING PONG

PING PONG AB

SLII

SLI AB

wIMATRISEN
\/J Exam.net

TEACHIQ AB

Alfamax

Laromedel och fortbildning

ALFAMAX AB

© Draftit | skola

DRAFTIT AB

(/] HALDOR

HALDOR AB

@ LEARNESY

LEARNESY AB

£ Mentimeter

MENTIMETER AB

STUDY

ALUNQG

PLAYALONG AB

Specialpedagogiska <
skolmyndigheten

SPSM TJANSTELEVERANTOR

Tempus

TEMPUS INFORMATION SYSTE...

MEDIA SKANE

AV MEDIA SKANE

dugpa

DUGGA AB

@ur

INLASNINGSTJANST UTBILDNI...

| Legilexi

God Lisférmaga

LEGILEXI STIFTELSE

NATURs
KULTUR

NATUR & KULTUR

m matteappen
RADISH AB

S s,

: -k
!
M 3

Stockholms
universitet

STOCKHOLMS UNIVERSITET

R
NERSIy,
2

S
Oy

TENSTAR

TENSTAR SIMULATION AB

axiell

AXIELL EDUCATION AB

& EDAI

TECHNOLOGIES

EDAI TECHNOLOGIES AB

E Inspera

INSPERA AS

Lexplore

LEXPLORE NORDIC AB

NE NATIONALENCYKLOPEDIN AB

ARQertriever

RETRIEVER SVERIGE AB

& Studentlitteratur

VINNANDE VETANDE

STUDENTLITTERATUR AB

®

TIETO SWEDEN AB

BITOPIA AB

LELEV<PEL <Ed

ELEVSPEL AB

IST SVERIGE AB

m. Liber

LIBER AB

NOMP / SELESSIA AB

el RuRe] utbildning

SANOMA UTBILDNING

§ StudyBee

STUDYBEE AB

TIMEEDIT AB

by

BT) SVERIGE AB

filmoteket »

FILMOTEKET STOCKHOLM AB

ITSLEARNING AB

LINFRE EDUCATION

MNOVA
SOFTWARE

NOVA SOFTWARE AB

$ schoolido

SCHOOLIDO AB

=

SUNNYDALE CONSULTING

UGGLO UTBILDNING AB

proSale .7

by Comfact

COMFACT AB

FRAMTIDSFRON

KARIN OHLIS AB

LiroMedia
Bokhandel

Spar tid. pengar och milo

LAROMEDIA BOKHANDEL | ORE...

9,
Ogptiplan

OPTIPLAN AB

School

SCHOOLSOFT AB

© rmsskoa

SWEDISH FILM AB

UNGA INNOVATORER

@
Medical

COMPUGROUP MEDICAL SWED...

gleerups

GLEERUPS UTBILDNING AB

kikora

KIKORA AB

MAJEMAFORLAGET AB

Origo Group

ORIGO GROUP SVERIGE AB

Skolmedia

SKOLMEDIA

SYSTEMATIC

SYSTEMATIC A/S

unikum®

UNIKUM - UNIKT LARANDE AB

(URKUND

URKUND

UTRIKESPOLITISKA
INSTITUTET

UTRIKESPOLITISKA INSTITUTET

aviTec

al software

VITEC MV AB

VKLASS AB

% Webbstjdrnan

WEBBSTJARNAN, 115

WordFinder

WORDFINDER SOFTWARE AB

rjan Hansson
LAROMEDEL AB

ORJAN HANSSON LAROMEDEL ...

"IFTELSEN



24

Fj Skolfederation

Anslutningsprocessen:

Checklista finns pa skolfederation.se/checklista-for-medlemsansokan

1. Ta del av avtalet och fyll i webformularet
2. Firmatecknare signerar

3. Atkomst till hantering av metadata i Skolfederation

INTERNETSTIFTELSEN


https://www.skolfederation.se/checklista-for-medlemsansokan/
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Priser for medlemskap

Kommunala huvudman

Invanare
=200.001
100.001-200.000
50.001-100.000
30.001-50.000
20.001-30.000
15.001-20.000
10.001-15.000
5.001-10.000
<5.000

8 maj 2023

Medlemsavgift SEK/ar
70000

60 000

50 000

35000

25000

15 000

10 000

& 000

5000

Enskilda huvudman

Antal elever
>5001
2001-5000
501-2000
201-500
101-200
51-100

<50

Medlemsavgift SEK/ar

50 000
40 000
30 000
10 000
3 000
800
400

INTERNETSTIFTELSEN



Skolfederations stod

Support — info@skolfederation.se

Dessa informationsméten varje tisdag kl. 08:00-09:00

Internetstiftelsens Tekniska Federationsforum — aterkommande varannan manad

Stall era tekniska fragor och ta del av tekniska nyheter

Skolfederations o6versikiskurs — webbinarium 25/5

Skolfederations seminarier

Skolfederation anordnar i var en seminarieserie med olika teman — bland andra:

10/5 - Gor din organisation dnp-redo — seminarium fér dig som &r ny!

26  8maj2023 INTERNETSTIFTELSEN %
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Skolfederation

Digitala Nationella Prov

INTERNETSTIFTELSEN



Tekniska forutsattningar enligt Skolverket

Digitala Bredbands- Lokalt Register och Identity Identitets-  Anslutning till
enheter uppkoppling nétverk registervard Provider (IdP) federation provijdnsten

|

Fokus for detta pass

Vad innebér dessa férutséttningar?

Hur hdnger dessa férutséttningar ihop?

Fér information om de andra punkterna,
Vénligen véand er till Skolverket

INTERNETSTIFTELSEN



Hur ser
I6sningen ut?

Skolhuvudman (=) Skolfederation

Autentiserings- :
9 Intygsutgivare
metoder
(1dP) : ‘
1 IdP fréan Skolhuvudmén
i SP fran Tjénsteleverantérer
- i Skolverkets tjanster via FIDUS
1
-_ : —
1
1
1
1
i
Anvéndarregister |
i i
1 1
1 1
Register och Identity Identitets-
registervard Provider (IdP) federation

‘ ‘ INTERNETSTIFTELSEN



‘ Ildentitetsfederation

« Skolfederation ar en (den enda) federationen for grund-
och gymnasieskolan for atkomst till DNP

 Definierar vilka standarder och krav som medlemmar
maste forhalla sig till — tekniska som organisatoriska

Organisatoriska krav: Tekniska krav (bl.a.):
Informationssékerhet SAML WebSSO
Identitetshantering Technical Profile

INTERNETSTIFTELSEN ¥



Identity
Provider (IdP)

‘ Standarder och krav

Vad berors av den tekniska profilen? Jo,

Beskriver vad som ska anvandas och
hur det ska anvandas

Syfte:
Skolhuvudman
- Inloggning
o=
Intygsutgivare
He Standardiserat

INTERNETSTIFTELSEN



Godkanda e-legitimationer pa tillitsniva 3 och 4 med

Kvalitetsmarket
| | |
E-legitimation .
UtFirdare E-legitmation Tillitsniva Anskaffas

AB Svenska Pass AB Svenska Pass 3och4 Privat

Finansiell ID-Teknik

BID AB BankID pa fil Privat
Larare behdver autentisera sig med e- oelDT
legitimation pa minst tillitsniva 2 for atkomst

till provplattformen. ST

Freja elD Group AB Freja elD Plus 3 Privat

Det finns idag inga godkanda e-
|egitimationer pé ti”itsniVé 2, men flera Freja elD Group AB Freja OrganisationsID 3 ?rbetsgiu‘ar
manga pa tillitsniva 3 (och 4).

Via
Forsakringskassan 3 och ¢ arbetsgivar
e

skriver (21/3):

Via

Mobilt EFOS (tidigare
Férsdkringskassan ' ST 3 och ¢ arbetsgivar

MCA)

e

"For den organisation som inte har nagon

|6sning for e-legitimation erbjuder s o “
Vetenskapsradet (Sunet) tjansten Eduid.
Tjansten granskas just nu av DIGG och om o “
den godkdnns kommer myndigheten att " ’

komplettera listan over e-legitimationer som

ar godkanda pa tillitsniva 2.” INTERNETSTIFTELSEN ¥


https://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-omraden/digitalisering/digitala-nationella-prov/tekniska-forutsattningar-for-skolorna-att-kunna-genomfora-digitala-nationella-prov

O Att logga in till DNP

Att ansluta till Skolverket ar enkelt nar skolan ar ansluten till
Skolfederation — da kan man kolla pa detaljerna!

Provplattformen ar som vilken tjanst som helst i federationen ©
Genomfor Skolverkets ”

Test av inloggningstjanst mot digitala
nationella prov

Fran denna sida kan du testa foljande:

Grattis!

Du har nu lyckats logga in till testsidan.

For att kunna anvanda testet behdver ni en inloggningstjanst (IdP) ansluten till en
identitetsfederation i FIDUS.

Har nedan ser du den information som skickades till testsidan via din identitetstjanst (dven
kallad Identity Provider, IDP).

Kontakta oss

Du kan kontakta Skolverket angaende Fidus.

Kontakta Skolverket

INTERNETSTIFTELSEN


https://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-omraden/digitalisering/digitala-nationella-prov/tekniska-forutsattningar-for-skolorna-att-kunna-genomfora-digitala-nationella-prov/tekniskt-verifieringstest---federerad-inloggning-och-konfiguration-av-inloggningstjanst
https://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-omraden/digitalisering/digitala-nationella-prov/tekniska-forutsattningar-for-skolorna-att-kunna-genomfora-digitala-nationella-prov/tekniskt-verifieringstest---federerad-inloggning-och-konfiguration-av-inloggningstjanst

Stod fran omvariden!

SKRs rapport: ”Vagledning for skolhuvudman for digitala nationella prov (DNP)”
https://skr.se/skr/tjanster/rapporterochskrifter/publikationer/vagledningforskolhuvudmanfordigitalanatio
nellaprovdnp.68422.html

Edtechkartan — vagledning infor DNP
httos//www.edtechkartan.se/cms/dnp/

Skolverkets tekniska forutséttningar fér att genomféra ett digitalt nationellt prov
https ../ www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-omraden/digitalisering/digitala-
nationella-prov/tekniska-forutsattningar-for-skolorna-att-kunna-genomfora-diqitala-nationella-prov

Skolverkets fragestund om inloggning och provisionering till deras provtjanst:
https.//www.skolverket.se/om-oss/kalender-for-webbinarier-och-konferenser/fragestund-om-overforing-av-
uppqifter-och-inloggning-i-skolverkets-nya-provtjanst

37 8 maj 2023 INTERNETSTIFTELSEN W
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Tack for er tid!

Fragestund!

Vad ar nasta steg hos er efter informationsstunden?

Internetstiftelsen ar en oberoende, affarsdriven och I NTE R N ET =

allmannyttig organisation. Vi verkar for ett internet

som bidrar positivt till manniskan och samhallet. STI FTELSE N
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