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Fj Skolfederation

|dentitet- och behorighetsfederation for grund och gymnasieskola,
utbildningsanordnare, myndigheter. Offentliga och fristaende.

Totalt 440 medlemmar

« 358 ar anvandarorganisationer, varav 207 kommunala
skolhuvudman (se karta)

« 82 ar tjansteleverantorer

Ungefar fyra av fem elever gar hos en skolhuvudman som ar
medlem i Skolfederation
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Vad ar en federation?

En sammanslutning av organisationer med mal att enas om identitets-
och behorighetsrelaterade fragor

| Skolfederation handlar det om samverkan avseende:

Regler B

Standard

Infrastruktur {B

Syftet ar att underlatta svensk utbildningssektors
anvandning av digitala tjanster och laromedel
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Regler

Vilka lagar och regler
behoéver vi
férhalla oss till?

GDPR
Skollag- och férordningar
Branschspecifika
overenskommelser

9
Tillitsramverk
Informationssakerhet
|ldentitetshantering

Standard S

Vilka gemensamma I6sningar och
Standarder ser vi kan I6sa utmaningarna?

Enkel och saker inloggning -
SAML 2.0

Provisionering och informationséverféring -
SS12000, EGIL

Bestallning och leverans av digitala laromedel -
BOL

Infrastruktur

Hur tilldmpas dessa?

Metadataregister SAML 2.0

Metadataregister Moa
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Fj Skolfederation

Skolfederation ar en infrastruktur for skolan baserat pa 6ppna standar
Skolfederation ar inte en centraliserad losning.

Vad betyder det?
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(=] Skolfederation

Skolhuvudmannen/skolan tillhandahaller de system och
komponenter som kravs for medverkan i en federation.

Autentiserings-
metoder <

For att exempelvis inloggning i en federation ska fungera kravs en -
inloggningslosning, IdP, som kan logga in anvandare med hjalp av —
autentiseringsmetoder, ex anvandarnamn och losenord, B
e-legitimation, och sa vidare. STEEENEEC

Denna IdP maste vara kopplad mot ett anvandarregister dar de uppgifter
som tjansterna kraver for inloggningen maste finnas.
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Fj Skolfederation

Avtal kravs mellan parterna, precis som vanligt

Skolan behover ha affarsavtal med de leverantorer
vars tjanster de vill utnyttja

il
1|

Skolan behover ha personuppgiftsbitradesavtal (PUBA) o —

med leverantorerna i fallet personuppgifter behandlas o—
PUBA
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Vilka tjanster...

Avtal

il
“l

Skolan L everantoren

g —
o —
g —
g —

PUBA

Vilken personuppgiftsbehandling...

Metod

Uppgiftsdelning
fran register

3
o

Overféring via manuella processer, ex. skicka/ladda upp filer (CSV, FTP)
Overféring via automatiserade processer, ex. API, SS12000

Anvandar- Anvandar-
register register
(. (oo
Inloggning = >=
— — Overféring av personuppgifter vid inloggningstillféllet — —

IdP SP
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Vad vi forsoker ga ifran:

Skolan Leverantorer
Overféring via blandade metoder CcSv et A
: ; jans
Ej Ej standardiserat AP
%&t Ej Tjanst B
Tjanst C
XIS
]
ﬁ I
.. (- - -
= ) o Tjanst A CEXEED
Lokala konton och I6senord hos varje tjianst @ :P_
Tjanst B
XD
\
o ST
Tjanst C
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Problem

- Flera tjanster — flera losenord

- Hoga sakerhetskrav stalls pa leverantor i hantering av sakerhetsgranssnitt

- Inloggning
- Lagring av inloggningsuppgifter
- Granssnitt for overforing av personuppagifter

- Svarare administration av personuppgifter for skolan

- Exempelvis nar elev/personal slutar, eller byter klass/skola, eller andrar andra personuppgifter, maste denna
forandring inom rimlig tid speglas ut i tjansterna (livscykelhantering)

10 24 maj2023 INTERNETSTIFTELSEN



Skolfederation och GDPR

- Forst presenteras en integritetsskyddande uppsattning for hantering av identiteter och
personuppgifter

- Det finns sakert flera satt att gora goda Idésningar nar pusslet laggs

- Vi gar sedan igenom de grundlaggande principerna i GDPR och ger exempel pa fordelar
som Skolfederation kan innebara om ni ansluter er och anvander tjansten pa ett
integritetsskyddande satt

- Kom ihag att Skolfederation inte gor att ni per definition efterlever GDPR

- Det ar hur era rutiner, processer, och hur ni och tjansteleverantorerna satter upp era tekniska lIosningar samt till
exempel vilka attribut ni faktiskt kraver eller skickar som avgoér om ni arbetar pa ett integritetsskyddande satt eller
inte. Ansvaret ligger hos personuppgiftsansvarig.
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Skolfederation En bra I6sning

Skolan Overblick Leverantorer
Automatisk bverféring via standarder Tjanst A
Ex SS12000, EGIL
Sékra kanaler via
Skolfederation Moa Ej Tjanst B
/Q Tjanst C
XD
XD
==
o En inloggning i IdP fér &tkomst till alla tjgnster Tjanst A CEXEED
oo Inloggning via 6ppen standard SAML 2.0 — .I —
_.I_ IdP och tjdnster o Tjanst B
IdP anslutna till Skolfederation XD
==

Tjanst C
INTERNETSTIFTELSEN
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(=] Skolfederation En bra I6sning

Skolan Personuppgiftsfloden Leverantorer

Namn
Roll

Tjanst A
@ Personuppgifter skickas via standardiserad provisionering

Undervisningsgrupper/klass
Behdérigheter o L] .
Nagon som kanner igen
ePPN o) frAn"
1@ En pseudonym identifierare, ePPN, skickas denna mOde” . Va”fran .
Denna anvands for att koppla ihop inloggning @
\ med provisionerad anvandare
Tjanst A o]
g | inloggningen skickas inga personuppgifter _.I_
w Tjanst B
—a— Enbart ePPN -
IdP \
CXXID

Tjanst C
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(=] Skolfederation

fNy anvandare:

Namn: Ragnar
Klass: 9B

Undervisningsgrupp: Spanska

E-post: ragnar.rok@. ..

QV_brLt MJ

~

*knappknappknapp*

Admin: "OKY!”

14 24 maj 2023

Anvandar-
register

Provisionerings-
motor

M

Ragnar ska borja i klass 9B

En bra losning

Namn 8-
Roll ™
Undervisningsgrupper/klass
Behdrigheter

ePPN Namn

Roll

Behérigheter
ePPN

Namn

Roll
Undervisningsgrupper/klass
Behérigheter

ePPN

L

Undervisningsgrupper/klass

&
Ry

& Tianst A

Tjanst B

Tjanst C
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Fj Skolfederation En bra I6sning

Hur en registerlosning kan se ut hos skolan kan variera och delas i olika bitar

1

' Provisionerings-
Anvandar- i motor
register

Det kan vara separata system:
Provisioneringsmotorn ar kopplad till ett anvandarregister ("metakatalog”), som fods av kallsystemen.

Det kan vara samma system:
Ex. ett SAS vara kallsystem, och den kan i sin tur inkludera en provisioneringsmotor (lager metakatalog inte tillampbart)
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Fj Skolfederation Inloggning

Tjanst A kopplar ePPN med
tidigare 6verforda ePPN och
kan logga in Ragnar

Ut s N Bj
Undervisningsgrupper/klass

Tjanst A

Inga personuppgifter skickas vid
inloggningen

ldP _skic_lfar ePPN ePPN Latt att administrera atkomst till
till Tjanst A alla tjanster i skolans IdP

Hjalper med kravstallning

E?agnar vill komma at Tjanst A

8-

M

.. — ePPN

Tjanst C

Inloggning gérs i | IdP
skolans IdP
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Skolfederation

Varfor inte overfora alla personuppgifter i inloggningen?
Varfor enbart ePPN?

Personuppgifter, och andra behorighetsstyrande attribut, kan 6verforas vid inloggningen utan en provisionering

Skolfederation har en Attributprofil som beskriver hur dessa attribut da ska formas och hanteras.

Med detta stalls dock vissa praktiska utmaningar.

- Samtliga av tjansten dnskade personuppgifter skickas vid varje atkomsttillfalle (oftare an inloggningstillfalle — tank
att inloggning kan ske en gang i IdP men personuppgifter skickas forst en anvandare 6nskar na och saknar en

session hos en extern tjanst)

- Tjansten far inte kdnnedom om anvandaren innan den har loggat in forsta gangen — krangligare att administrera for
skolpersonal och administratorer

- Tjansten far inte kdnnedom om anvandaren inte Iangre ska ha tillgang till tjansten — exempelvis om en elev slutar,
byter klass/undervisningsgrupp, och sa vidare — svarare att halla uppgifterna korrekta och uppdatera.
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Skolfederation

| vissa fall kravs inte personuppgifter for atkomst

Vissa tjanster ar inte intresserade av vem anvandaren ar, utan det racker att veta att anvandaren ar behdrig att fa atkomst

Ofta regleras detta genom affarsavtal mellan skolan och leverantdren, ex om licenser ar pa skolhuvudmanna- eller
skolenhetsniva

Ragnar vill komma at Tjanst A Skolenhetskod skickas da

% E Tjanst A inte behover mer Ej
m ¢ R | a
Skolenhetskod: Tidnst A
Inloggning gors i | IdP 112233 jans
skolans |dP Tjanst A slapper in anonyme

Ragnar

Sjalvklart behdvs en bedémning av personuppgiftsansvarige for att se om "anonyma” attribut tillsammans med nagonting
annat eller i sarskilda omstandigheter kan utgdra personuppgifter

INTERNETSTIFTELSEN



Skolfederation

En forandring som kan ta lite tid

Aven om manga huvudman och tjansteleverantorer kan strava efter en enhetlig standardiserad |6sning sa tar en transition
fran en samre 16sning till "en bra I6sning” tid.

| Sverige har vi tusentals skolor och hundratals leverantérer som behdver samspela for att komma forbi initiala hinder

Skolhuvudman och leverantorer behover i resan mot standarder vara anpassningsbara till att personuppgifter och
behdrighetsstyrande uppgifter hanteras pa olika satt beroende pa parter.

Vissa éverféringar manuella, Ej
Vissa 6verféringar automatiska CSv
@ Vissa éverféringar standardiserade AP| Tjé:St Ej
Tjanst B
SS12000
Tjanst C
} [ - - - ]

Till vissa tjénster skickas
personuppgifter via inloggning ==

1!

Ag
IdP = B
Tjanst
o
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Skolfederation och GDPR

24 maj 2023
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Laglighet, korrekthet och oppenhet

- Med Skolfederation ar det lattare att halla personuppgifterna uppdaterade och korrekta.
Det ar hos skolan som inloggningen sker och skolan valjer vilka uppgifter som skickas till
tiansteleverantorerna. Skolan har da mojlighet att ha storre kontroll dver
personuppgifterna, halla en battre ordning pa uppgifterna samt halla dem uppdaterade.

- Att anvanda Skolfederation innebar att alla medlemmar i federationen foljer en och
samma standard vilket skapar Oppenhet och forenklar for skolorna att vara transparenta i
sin personuppgiftsbehandling.

- Att leverantoren maste ange vilka attribut som kravs innebar ocksa en okad transparens
och skolan kan da, for att skydda anvandarnas integritet, valja en leverantor som inte
kraver mer an nodvandigt.
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Uppgiftsminimering

- Vid anvandande av Skolfederation behover anvandaren endast logga in en gang
for att komma at alla tjanster. Detta minskar personuppgiftsbehandlingen
vasentligt jamfort med att anvandaren behover logga in i varje individuell tjanst
den ska anvanda.

- Skolfederation innebar att skolan pa ett enkelt och sakert satt kan ha kontroll pa
vilka personuppgifter som skolan lamnar ifran sig till sina tjansteleverantorer.
Skolan kan pa ett enkelt satt uppgiftsminimera personuppgiftsbehandlingen
genom att endast skicka nodvandiga attribut till tjansteleverantorerna.
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Uppgiftsminimering

- Om bada bade skolan och tjansteleverantoren stodjer det kan ocksa en
inloggning med hjalp av Skolfederation faktiskt ske utan att tjansteleverantoren
far ta del av information som kan identifiera den som loggar in.
Tjansteleverantoren far bara ett pseudonymiserat attribut. Skolan kan alltsa
samla in personuppgifterna for inloggning fran eleverna men behover inte
exponera dem for sina tjansteleverantorer.

- Kom ihag grundregeln att det inte ar tillatet att samla in personuppgifter bara for
att "de ar bra att ha” och det galler saval skolan som tjansteleverantorerna
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Lagringsminimering

- Personuppgifter far inte heller behandlas langre an vad som ar nodvandigt for
andamalet. Personuppgifter som inte langre ar nodvandiga for andamalet ska
gallras. Det vanligaste sattet att gallra ar att radera personuppgifterna.

- Skolfederation kan underlatta gallring och underlatta lagringsminimering,
sarskilt vid anvandning av Skolfederation Moa, detta eftersom skolan da sjalv
kontrollerar provisioneringen av konton och behorigheter. Skolan kan centralt i
sina register ta bort anvandare som inte langre ska ha konton eller behorighet
hos skolans tjansteleverantorer.
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Integritet och konfidentialitet

- Den som behandlar personuppgifter ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda personuppgifterna, detta galler sa klart ocksa vid inloggning i olika
tjianster

- | Skolfederation behdver skolan bara skapa en saker inloggning for sina anvandare pa
skolan (inloggning i skolans IdP). Det ar skolan som sjalv har kontroll pa sakerheten i
inloggningen och inloggningen kan da ske med hjalp av till exempel tva-faktorsinloggning
eller annan, annu sakrare inloggning

- Inloggningen pa skolan kan sedan anvandas for att koppla upp sina anvandare mot alla
tjiansteleverantorer inom Skolfederation. Skolorna behover da inte granska och
kvalitetssakra en mangd olika inloggningsmetoder for olika tjansteleverantorer
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Integritet och konfidentialitet

- Om bade tjansteleverantoren och skolan stodjer det i sina tekniska
losningar och i sina implementationer av Skolfederation kan
inloggningen ske helt utan exponering av personuppgifter for
tiansteleverantoren.

- Med hjalp av provisionering genom Skolfederation Moa skickas
kontoinformation och behodrigheter pa ett sakrare satt. Idag skickas
namligen dessa uppgifter till varje separat tjansteleverantor med hjalp av
till exempel mejl eller excel-filer. Att skicka en mangd listor och dokument
pa olika satt till olika leverantorer okar ocksa risken for att
personuppgifterna ska skickas fel eller komma i oratta hander
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Summering

- Skolfederation ger personuppgiftsansvarig organisation
en bra verktygslada for att underlatta administration av
identiteter och personuppgifter

- God personuppgiftshantering ar ingen quick fix, det ar
ett krav for att digitaliseringen av skolan ska fungera
langsiktigt
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Tack!

rasmus.larsson@internetstiftelsen:se

Internetstiftelsen ar en oberoende, affarsdriven och I NTE R N ET =

allmannyttig organisation. Vi verkar for ett internet

som bidrar positivt till manniskan och samhallet. STI FTE LSE N



