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Inledning

Undervisningen i den svenska skolan ar pa vag in i en digitaliserad varld. For att kunna
ta tillvara mojligheterna med digitala tjanster kravs en val fungerande
inloggningslosning for elever och personal. Losningen maste vara enkel, saker,
kostnadseffektiv och lattadministrerad samtidigt som den maste varna om den
personliga integriteten.

P& grund av att utvecklingen av digitala Iaromedel gatt sa fort har tyvarr anvandningen
och distributionen av dessa hamnat pa efterkalken. Ju fler digitala I1aromedel och
tjanster som skolorna bérjar anvanda desto mer administration av inloggningar,
behorigheter och anvandare kravs det ocksa av skolan.

Det ar har Skolfederation som inloggnings- och provisioneringslésning kan hjalpa till.
Skolfederation ar ett samarbete mellan skolor och tjansteleverantérer av digitala
tjanster och ger skolorna manga bra verktyg och méjligheter att arbeta med inloggning,
behorigheter och anvandare pa ett integritetsskyddande och ansvarstagande satt.

Med Skolfederation anvander elever och larare sin inloggning till skolan for att na sina
tjanster bade de inom skolan och externa tjanster. Larare slipper hantera mangder av
konton och I6senord till manga tjanster.

Om du precis fatt vetskap om Skolfederation eller ar ny som medlem inom
Skolfederation rekommenderar vi dig att du férst lyssnar igenom Skolfederationg
ntroduktionskurs for att du ska férsta hur federationen fungerar och du lar dig dar de
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grundldggande begreppen. | fortsattningen nar vi skriver anvandaren menar vi t.ex.
eleven eller lararen som ska anvanda det digitala laromedlet eller tjansten hos
tjansteleverantdren.

Vi borjar denna information om Skolfederation och integritetsskydd med information om
integritetsaspekter och problem som uppstar vid anvandning av en sa kallad traditionell
inloggning, alltsd inloggning och informationséverforing utan Skolfederation.

Traditionell inloggning (utan Skolfederation):

En traditionell inloggning innebar ofta att anvéandaren som vill ha tillgang till tjansten gar
till tjansteleverantdrens egen webbplats och fyller i anvandarnamn och I6senord. Vill
anvandaren logga in hos en annan leverantér behdver anvandaren fylla i
anvandarnamn och I6senord pa den andra leverantérens webbplats. Anvandaren
behover alltsa logga in i varje individuell tjanst. Dessutom ska anvandaren ha ett
individuellt I6senord for varje tjanst, det &r namligen inte rekommenderat eller sakert att
anvanda samma lIésenord for flera tjanster. Vid anvandande av Skolfederation behdver
anvandaren bara logga in en gang for att komma at alla tjanster.

Traditionell inloggning stéller ocksa hoga sakerhetskrav pa tjansteleverantéren for att
den inte ska vara riskabel for anvandarnas integritet. For att en traditionell inloggning
ska fungera behover tjansteleverantoren ha en databas med anvandarnamnen och
I6senorden uppkopplad mot internet vilket 6kar risken for intrdng och att dessa uppgifter
kommer pa villovagar. Det ar ocksa tjansteleverantdren som helt satter villkoren for
inloggningen, till exempel vilken information som ska anvandas fér anvandarnamnet
eller vilken teknisk sakerhetsniva som finns for inloggningen.

For att tjansteleverantdrerna ska veta vilka anvandare som ska ha tillgang till tjadnsterna
behdver leverantéren fa information om anvandarna och behdrigheterna fran skolan.
Denna information innehaller ofta stora mangder personuppgifter. Denna dverféring kan
med traditionell inloggning ske pa olika satt, vi har sett manga olika exempel, ofta
mycket osakra metoder att skicka dessa personuppgifter pa. Informationen kan skickas
som excel-ark, via mejl, genom ett API fran tjansteleverantoren, webbgranssnitt eller till
och med via fysisk post. Varje tjansteleverantor har ofta en helt egen 16sning for
behorighetshanteringen. Ur ett integritetsperspektiv ar det Iatt att forsta att manga av
dessa satt inte bra eller att rekommendera.

For skolan innebar ocksa en traditionell inloggning problem med administration av alla
anvandarnas behorigheter hos alla de olika tjansteleverantdrerna. Det kan till exempel
handla om att en larare eller elev slutar pa skolan och da inte ska komma at tjansterna
langre. D& behdver skolan se till att behodrigheten stédngs av hos alla individuella
tjansteleverantdrer. Skolan kan alltsa behdva skicka en excel-fil med uppdateringen till
en leverantdr, hos en annan leverantoér behdver de logga in, medan de hos en tredje
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behodver skicka uppgifterna i ett mejl. Att personuppgifterna inte halls uppdaterade och
korrekta ar da forstaeligt men inte acceptabelt enligt Dataskyddsforordningen.

En traditionell inloggning riskerar att bidra till en dalig anvandarupplevelse, bristfallig
sakerhet, onddiga administrativa kostnader och risker for integriteten for anvandarnas
personuppgifter.

Anvandning av Skolfederation:

Ar skolan och tjansteleverantdrerna anslutna till Skolfederation loggar anvéandarna inte
in hos tjansteleverantdren, anvandarna loggar in i sin hemorganisation det vill sdga sin
skola. Skolan har en anvandardatabas som innehaller alla elever och larare som
arbetar pa skolan. Till den har databasen kopplas en intygsutfardare, en sa kallad IdP,
och anvandaren loggar in i denna.

Skolan kan har skapa en saker inloggning som inte bara behdver besta av
anvandarnamn och Iésenord utan inloggning kan till exempel ske med hjalp av tva-
faktorsinloggning eller annan, annu sakrare inloggning. | Skolfederation ar det alltsa
skolan som har kontrollen 6ver inloggningen och sina anvandares personuppgifter. Till
skillnad fran en traditionell inloggning dar kontrollen éver inloggning och hanteringen av
personuppgifterna i samband med inloggningen ligger hos tjansteleverantoren.

Nar anvandaren loggar in pa skolans IdP, skapas ett intyg som sedan kan skickas till
den tjansteleverantér som anvandaren vill komma &t. Intyget tas emot av
tjansteleverantdrens SP (Service Provider). | det har intyget finns det uppgifter om
anvandaren, uppgifterna kallas attribut.

Det som &r det fina har ar att det ar skolan som sjalv valjer vilken information, alltsa
vilka attribut, om anvandaren som ska finnas i intyget. Informationen i intyget kan alltsa
vara helt anonym for tjansteleverantéren om intyget bara innehaller en pseudonym
(t.ex. luerfn#873yniuw) for anvandaren. Inom Skolfederation kan anvandarna alltsa
identifieras med pseudonymer istallet fér personnummer eller andra personuppgifter
och pa sa satt forblir anvandaren anonym for tjansteleverantoren. Eftersom anvandaren
redan ar inloggad i skolan verifierar skolan anvandarens identitet till leverantoren.

Olika tjansteleverantérer staller dock olika krav pa vilka attribut som ska skickas med
for att komma &t tjansten via Skolfederation. Skolfederation rekommenderar att s& fa
attribut som mgjligt kravs for att komma at tjansten. Vissa tjanster behover till exempel
inte veta mer an att eleven kommer fran Skola A, da behdver intyget bara innehalla ett
attribut som sager att personen kommer fran Skola A.

Det ar viktigt att podngtera att inte alla tjanster har ratt till alla attribut utan en
minimalistisk princip galler. Attribut bér darfor inte anvandas utan en noggrann prévning
av sakerhet och personuppgiftshantering.
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Vi rekommenderar er att tdnka igenom om de attribut som tjansteleverantdrerna kraver
ar nodvandiga eller inte. Om inte, ta garna upp detta med tjansteleverantoren och se
om ni kan minimera de attribut som kravs. Enligt Dataskyddsférordningen ska man alltid
minimera antalet personuppgifter som behandlas. Tank pa att det alltid ar ni pa skolan
som ar ansvariga for de personuppgifter om larare och elever som 6verfors il
tjansteleverantdrerna.

Anvander sig skolan och tjansteleverantéren av Skolfederations provisioneringslésning
for provisionering av konton kan skolan uppna stora integritetsvinster genom att kunna
minimera antalet skickade attribut till ett absolut minimum.

Dataskyddsforordningen, GDPR
Forst nagra viktiga begrepp:

Den registrerade: Den som en personuppgift avser.

Personuppgiftsansvarige: Personuppgiftsansvarig ar normalt den juridiska person, till
exempel skolhuvudmannen, som behandlar personuppgifter i sin verksamhet och som
bestammer vilka uppgifter som ska behandlas och vad uppgifterna ska anvandas till.
Det vill sdga den som bestdmmer dndamalet med behandlingen.

GDPR ar en omfattande och féor manga komplicerad lagstiftning men en oerhért viktig
lagstiftning. All behandling av personuppgifter maste uppfylla de grundlaggande
principer som anges i GDPR. Det betyder i klarsprak att oavsett vilken typ av
personuppgift eller vilken typ av behandling som utférs behdver den
personuppgiftsansvarige alltid tdnka pa och folja principerna nedan.

De grundlaggande principerna

a) Laglighet, korrekthet och 6ppenhet: Uppgifterna ska behandlas pa ett lagligt,
korrekt och 6ppet satt i forhallande till den registrerade.

b) Andamalsbegrinsning: De ska samlas in for sarskilda, uttryckligt angivna och
berattigade andamal och inte senare behandlas pa ett satt som ar oférenligt med dessa
andamal.

c) Uppgiftsminimering: Personuppgifterna maste vara relevanta och inte for
omfattande i férhallande till de &ndamal for vilka de behandlas. Det &r med andra ord
inte tillatet att samla in personuppgifter for obestdamda framtida behov eller bara for att
"de ar bra att ha”.

d) Lagringsminimering: Personuppgifter far inte férvaras i en form som majliggor
identifiering av den registrerade under en langre tid &n vad som ar nddvandigt for de
andamal for vilka personuppgifterna behandlas.
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e) Integritet och konfidentialitet: Personuppgifter ska behandlas pa ett satt som
sakerstaller lamplig sakerhet for personuppgifterna, inbegripet skydd mot obehdrig eller
otillaten behandling och mot forlust, forstoring eller skada genom olyckshandelse, med
anvandning av lampliga tekniska eller organisatoriska atgarder.

Observera att de grundldggande principerna ar just grundidggande principer. GDPR
innehaller en mangd andra krav som stalls pa den personuppgiftsansvarige och som du
som personuppgiftsansvarig behdver ha kunskap om och efterleva. Men for att denna
informationstext inte ska bli alldeles for lang begrénsar vi oss till att prata om hur
Skolfederation kan vara ett bra verktyg i ert arbete med GDPR i forhallande till de
grundldggande principerna.

Skolfederation och GDPR

Hur kan da Skolfederation vara ett verktyg och underlatta for er i ert arbete med GDPR
och for att ni ska kunna varna och respektera era larare och elevers personliga
integritet?

Vi gar igenom de grundlaggande principerna och ger exempel pa férdelar som
Skolfederation kan innebdra om ni ansluter er och anvander tjansten pa ett
integritetsskyddande satt.

Kom ihdg att Skolfederation inte gor att ni per definition efterlever GDPR, utan
Skolfederation ar ett verktyg som kan underlatta for ert praktiska arbete med
efterlevnad. Det ar hur ni och tjansteleverantoérerna som medlemmar satter upp era
tekniska l6sningar samt till exempel vilka attribut ni faktiskt kraver eller skickar som
avgor om ni arbetar pa ett integritetsskyddande séatt eller inte.

Laglighet, korrekthet och 6ppenhet:

» Med Skolfederation ar det lattare att halla personuppgifterna uppdaterade och
korrekta. Det &r hos skolan som inloggningen sker och skolan valjer vilka
uppgifter som skickas till tjansteleverantorerna. Skolan har da mdjlighet att ha
storre kontroll dver personuppgifterna, halla en battre ordning pa uppgifterna
samt halla dem uppdaterade.

« Med Skolfederations I6sning for provisionering behéver skolorna inte langre
skicka oOver listor, Excel-filer eller mejl individuellt till alla tjansteleverantorer fér
att hantera konton och behérigheter. Skolan behéver da bara halla ordning pa
sitt eget register och andringar samt uppdateringar av personuppgifterna
behdver inte hanteras individuellt for varje tjansteleverantor.

- Att anvanda Skolfederation innebar att alla medlemmar i federationen foljer en
och samma standard vilket skapar 6ppenhet och forenklar fér skolorna att vara
transparanta i sin personuppgiftsbehandling. Att leverantéren maste ange vilka
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attribut som kravs innebar ocksa en 6kad transparens och skolan kan da, for att
skydda anvandarnas integritet, valja en leverantdr som inte kraver mer an
nédvandigt.

Andamalsbegrinsning

Vid anvandning av Skolfederation kan skolan lattare se till att behandlingen av
personuppgifterna sker inom ramen for det andamal som de samlades in or.
Detta eftersom det ar skolan med hjélp av Skolfederation helt &r i kontroll 6ver
vilka personuppgifter som skickas till vilken tjansteleverantor i intyget, alltsa
vilka attribut som tjansteleverantoren far ta del av.

Det ar ocksa viktigt att skolan i sitt avtal och om tillampligt,
personuppgiftsbitradesavtal med tjansteleverantdren, reglerar vad
tjansteleverantdren far gora med de personuppgifter som tjansteleverantéren
far del av.

Uppgiftsminimering:

Vid anvandande av Skolfederation behdver anvandaren endast logga in en
gang for att komma at alla tjanster. Detta minskar personuppgiftsbehandlingen
vasentligt jamfért med att anvandaren behdver logga in i varje individuell tjanst
den ska anvéanda.

Skolfederation innebar att skolan pa ett enkelt och sakert satt kan ha kontroll pa
vilka personuppgifter som skolan Iamnar ifran sig till sina tjansteleverantorer.
Skolan kan pa ett enkelt satt uppgiftsminimera personuppgiftsbehandlingen
genom att endast skicka nddvandiga attribut till tjansteleverantorerna.

Om bada bade skolan och tjansteleverantdren stédjer det kan ocksa en
inloggning med hjalp av Skolfederation faktiskt ske utan att tjadnsteleveranttren
far ta del av information som kan identifiera den som loggar in.
Tjansteleverantoren far bara ett pseudonymiserat attribut. Skolan kan alltsa
samla in personuppgifterna for inloggning fran eleverna men behéver inte
exponera dem for sina tjansteleverantorer.

Skolan kan ocksa vid upphandling av leverantdrer undersdka vilka attribut som
de olika leverantorerna kraver och pa sa vis minimera
personuppgiftsbehandlingen genom att valja en leverantér som kraver fa
attribut.

Kom ihag grundregeln att det inte ar tillatet att samla in personuppgifter bara foér
att "de ar bra att ha” och det galler saval skolan som tjansteleverantorerna.

Lagringsminimering:

Personuppgifter far inte heller behandlas langre an vad som ar nédvandigt for
andamalet. Personuppgifter som inte langre ar nédvandiga for andamalet ska
gallras. Det vanligaste sattet att gallra ar att radera personuppgifterna.
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Skolfederation kan underlatta gallring och underlatta lagringsminimering,
sarskilt vid anvandning av Skolfederations 16sning for provisionering, detta
eftersom skolan da sjalv kontrollerar provisioneringen av konton och
behdrigheter. Skolan kan centralt i sina register ta bort anvéandare som inte
l&angre ska ha konton eller behoérighet hos skolans tjansteleverantorer.

Integritet och konfidentialitet

Den som behandlar personuppgifter ska vidta [ampliga tekniska och
organisatoriska atgarder for att skydda personuppgifterna, detta galler sa klart
ocksa vid inloggning i olika tjanster.

| Skolfederation behdver skolan bara skapa en séker inloggning for sina
anvandare pa skolan (inloggning i skolans IdP). Det ar skolan som sjalv har
kontroll pa sakerheten i inloggningen och inloggningen kan da ske med hjalp av
till exempel tva-faktorsinloggning eller annan, annu sakrare inloggning.
Inloggningen pa skolan kan sedan anvandas for att koppla upp sina anvandare
mot alla tjansteleverantdrer inom Skolfederation. Skolorna behdver da inte
granska och kvalitetssékra en mangd olika inloggningsmetoder for olika
tjansteleverantorer.

Om bade tjansteleverantéren och skolan stddjer det i sina tekniska I6sningar
och i sina implementationer av Skolfederation kan inloggningen ske helt utan
exponering av personuppgifter for tjansteleverantoren.

Med hjalp av Skolfederations provisioneringslésning skickas kontoinformation
och behdérigheter pa ett sakrare satt. Idag skickas namligen dessa uppgifter till
varje separat tjansteleverantdr med hjalp av till exempel mejl eller excel-filer.
Att skicka en mangd listor och dokument pa olika satt till olika leverantérer 6kar
ocksa risken for att personuppgifterna ska skickas fel eller komma i oratta
hander.
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