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Internetstiftelsen — lite om vad vi gor!

* Viansvarar for internets toppdoman .se och skoter aven drift och
administration av toppdomanen .nu

« En gang om aret publicerar vi statistik i Svenskarna och Internet: Idag!

» Viarrangerar Internetdagarna, en tvadagars konferens for alla som alskar
internet: 20-21 november

» Vi erbjuder Bredbandskollen, en tjanst for alla som anvander internet

« Affarsomrade federationer (Sambi och Skolfederation)

Las mer; www.internetstiftelsen.se

5 12 oktober 2023 INTERNETSTIFTELSEN


http://www.internetstiftelsen.se/

Om informationsmotet

* Du som ar har, har en teknisk roll och ar den som ska ansluta din organisation tekniskt till Skolfederation.

Du kan vara skolans samarbetspartner, teknisk kompetens fran forvaltningen eller it-kompetens fran den
enskilda skolan som ska ansluta.

« Aven andra parter ar vialkomna delta — leverantdrer och integratorer.
* Informationsmoten halls aterkommande varje vecka hela hostterminen pa tisdagar kl. 15.00-16.00
» Vivill besvara era fragor och vi vill anpassa innehallet efter vad som ar relevant.

* Presentationen finns publicerad pa Skolfederations webbplats:
https://skolfederation.se/kalendarium/tekniska-informationsmoten-for-att-ansluta-till-skolfederation/
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Fj Skolfederation

|dentitet- och behorighetsfederation for grund- och gymnasieskola,
utbildningsanordnare, myndigheter. Offentliga och fristaende.

Totalt 520 medlemmar

« 435 ar anvandarorganisationer, varav 250 kommunala skolhuvudman
(se karta)

e 85 ar tjansteleverantorer
« 26 laddar upp metadata i Moa och ar pa god vag att vara dnp-redo

Ungefar fyra av fem elever gar hos en skolhuvudman som ar
medlem i Skolfederation

INTERNETSTIFTELSEN



Agenda

15:00 Overflygning och presentation av Skolfederation samt
krav infor digitala nationella prov

Ca 15:35 Fragestund
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Huvudmannens behov

» Veta vilka tekniska miljoer som fungerar 1) med digitala nationella prov
(bradskande) och 2) for en langsiktig digitalisering i skolan.

« Kommer min nuvarande tekniska miljo att fungera?

» Hur ska jag agera utifran min situation (vilka alternativ finns).
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Paketeringsutmaning?

Vilka
infrastruktur-

tjanster behover
jag bestalla?

Vilka

komponenter
behdver jag?

12 oktober 2023

. . . - . .. - . Tjanster i
Federationsansluten inloggningstjanst med e-legitimation GDPR-séakrad provisioneringstjanst federationen
Hur hjalper vi huvudmannen
att ta sig hit?
Vilka paketeringar fungerar ihop?
Medlemskap och IdP E-leqitimation Provisioneringstjanst Federations-id Datasynk Tjanster i
organisationstillit egiimatio med autentisering (ePPN) Metakatalog federationen

INTERNETSTIFTELSEN
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Vad ar en federation?

En sammanslutning av organisationer med mal att enas om identitets-
och behorighetsrelaterade fragor

| Skolfederation handlar det om samverkan avseende:

Regler B

Standard

Infrastruktur {B

Syftet ar att underlatta svensk utbildningssektors
anvandning av digitala tjanster och laromedel

INTERNETSTIFTELSEN



13

Regler

Vilka lagar och regler
behoéver vi
férhalla oss till?

GDPR
Skollag- och férordningar
Branschspecifika
overenskommelser

9
Tillitsramverk
Informationssakerhet
|ldentitetshantering

Standard S

Vilka gemensamma I6sningar och
Standarder ser vi kan I6sa utmaningarna?

Enkel och saker inloggning -
SAML 2.0

Provisionering och informationséverféring -
SS12000, EGIL

Bestallning och leverans av digitala laromedel -
BOL

Infrastruktur

Hur tilldmpas dessa?

Metadataregister SAML 2.0

Metadataregister Moa (Provisionering)

INTERNETSTIFTELSEN
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Skolfederation

Varfor skolfederation?

Elever och larare far single sign-on (SSO*) till hela utbudet av digitala larresurser (tjansteleverantorerna)
Strukturerad hantering av inloggning, losenordshantering, och administration — ateranvandbart!

Spara tid och resurser pa kravstallning och administration av digitala larresurser.

Oppna standarder. Undvik inlasningseffekter.

Automatiskt och strukturerat overfora (provisionera) kontoinformation till larresurser i Moa.

Fa atkomst till Skolverkets Provtjanst for Digitala Nationella Prov (DNP) och Beda (Nationella
Betygsdatabasen)

Nyttan med federationen vaxer med antalet medlemmar *SSO = logga in en gang,
komma at flera tjanster

INTERNETSTIFTELSEN
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Fj Skolfederation

Skolfederation ar en infrastruktur for skolan baserat pa 6ppna standard
Skolfederation ar inte en centraliserad Iosning.

Vad betyder det?

INTERNETSTIFTELSEN
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Fj Skolfederation

Det ar skolhuvudmannen som ansvarar for att de system och
= - . . . Autentiserings-
komponenter som kravs for medverkan i en federation finns. metoder

-
1 -
-

Anvandarregister

For att exempelvis inloggning i en federation ska fungera kravs en
inloggningslosning, IdP, som kan logga in anvandare med hjalp av
autentiseringsmetoder, ex anvandarnamn och Iosenord eller en
e-legitimation och sa vidare.

IdP:n maste vara kopplad mot ett anvandarregister dar de uppgifter som
tjiansterna kraver for inloggningen maste finnas.

Exempel: om en tianst kraver attributet "ePPN” vid inloggning sa maste en IdP
kunna skicka med det attributet till tiadnsten

INTERNETSTIFTELSEN



IdP:n ar skolans gransyta mot federationen

Skolhuvudman (=) Skolfederation For att IdP-l6sningen ska fungera
| federation behover den uppfylla
Metadataregister vissa krav i SAML-standarden

Autentiserings-
toder . ' '
e Dessa krav finns i
LT = Skolfederations tekniska profil

SAML WebSSO
Technical Profile

Anvéndarregister

https://wiki.federationer.internetstiftelsen.se/
display/IF/Technical+Profile

Andra huvudmaén
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(\ Standarder och krav

Vilka typer av IdP-I6sningar finns?

- Kommersiella
- (")ppen kallkod Autentiserings-

metoder P g
Kontakta din IT-avdelning eller it-leverantor for att =

se om er |o0sning har det stod som kravs. Intygsutgivare

(1dP)

upphandling Anvandarregister

Har ni ingen IdP? Kravstall pa Skolfederations tekniska profil vid

INTERNETSTIFTELSEN



(\ Google och Microsoft

Vi anvédnder Gooqgle Workspace / Microsoft Azure AD / Microsoft ADFS, fungerar det?

Ja, MEN endast med vissa avsteg eller anpassningar.

Google Workspace kraver manuell hantering av metadata.
Skolfederation har en guide for konfiguration av G Suite,
https://qidp.swefed.se

MS Azure AD / ADFS kan stodja automatisk
metadatahantering med extern anpassning via
tredjepartsprogram.

Den basta Iosningen for bada dessa ar en SAML-proxy,

det vill saga en komponent mellan federationen och sin lokala
IdP...

INTERNETSTIFTELSEN “7*


https://gidp.swefed.se/
https://www.youtube.com/watch?v=4dAkOdyzIDQ
https://youtu.be/EzDrlOgGi0o

SAML-proxy / IdP-proxy

Skolhuvudman

Fj Skolfederation
Kan vara oppen
Autentiserings- ~
metoder _ e ka”kOd,
Fe.. o .
- om kommersiell,
Google /
H Voo molntjanst...
Anvéndarregister
Fordelar: Nackdelar:
» Uppfyller kraven i federationen » Kostnad och/eller kompetens (vid
* Automatisk metadatahantering egen drift/6ppen kallkod)
* Proxyn osynlig for slutanvandare » Behover forvaltas

20 INTERNETSTIFTELSEN



Direktanslutning av Google/MS

Skolhuvudman Fj Skolfederation

Autentiserings-

metoder _ (... ]
I S< (o ]

1
I”
-
-

— Google /
n Microsoft

Anvéndarregister

Fordelar: Nackdelar:
* Enklare att komma igang * Uppfyller inte alla krav
+ Bekant anvandargranssnitt * Kravs manuella rutiner vid

metadatahantering och —férvaltning
* Inte sakert att allting fungerar som
man vill

21 INTERNETSTIFTELSEN



Top 10 IdP:er
(=] Skolfederation

Skolhuvudman

Autentiserings- IdP Software Top 10
metoder

Visma
Google
Tieto proxy frontend for ADFS ~——— -

Micro Focus NetlQ or Novell Access Manager

Svensk e-identitet
™ Microsoft ADFS

Microsoft Azure

Anvéndarregister

Phenix ID

" MobilityGuard

Nexus HAG
@ Google @ Micro Focus NetlQ or Novell Access Manager
Microsoft ADFS Microsoft Azure
@ MobilityGuard @ Nexus HAG
Phenix ID ® Svensk e-identitet
@ Tieto proxy frontend for ADFS Visma

https://md.swefed.se/md-info/
22 INTERNETSTIFTELSEN W



https://md.swefed.se/md-info/
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(=] Skolfederation

Vad kravs for en lyckad anslutning?

Samarbete mellan IT och verksamhet for att tappa igen gapet mellan
teknik och funktion.

Know-how. Om kunskapen ej finns inom organisationen sa ar det guld vart att
prata med en IT-partner/konsult/integrator.

Hor garna av er till oss pa Skolfederation om ni har fragor: info@skolfederation.se

INTERNETSTIFTELSEN
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(=] Skolfederation

Skolhuvudman
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Seminarier och forum

Support — info@skolfederation.se

[ ]
o
=
3,
o
&
o
5
o
=
3
©

« Skolfederations seminarier — sex tillfallen under hosten pa kolans organisation "dnp-redo”.

Tips! Har kan du se inspelningar fran seminariet i juni om skolans digitala miljo:
https://skolfederation.se/kalendarium/tekniskt-seminarium-om-skolans-digitala-miljo-for-strateger-och-tekniker/

Anmal dig pa webbplatsen https://skolfederation.se/kalendarium/
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Anvandbara lankar

« Bli medlem och kom igang med tekniken:
https://skolfederation.se/support/kom-igang/

» Fragor och svar: https://skolfederation.se/support/fragor-och-svar/

« Skolfederations tekniska wiki:
https://wiki.federationer.internetstiftelsen.se/

» Skolfederations tekniska profil:
https://wiki.federationer.internetstiftelsen.se/display/IF/Technical+Profile

» Tips! Delta i referensgruppen och paverka federationen:
https://skolfederation.se/kalendarium/?category=referensgrupp (datum
kommer)
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Skolfederation

Digitala Nationella Prov
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Tekniska forutsattningar enligt Skolverket

Digitala Bredbands- Lokalt Register och Identity Identitets-  Anslutning till
enheter uppkoppling nétverk registervard Provider (IdP) federation provtjansten

|

Fokus for detta pass

Vad innebér dessa forutséttningar?

Hur hédnger dessa forutséattningar ihop?

Fér information om de andra punkterna,
Vénligen véand er till Skolverket

INTERNETSTIFTELSEN



Hur ser

= . ?
I6sningen ut: Fj Skolfederation

Skolhuvudman
EEE
Autentiserings- Intvasutaivare
metoder ygsuig
(IdP) , I ‘
! IdP frén Skolhuvudmén
! SP frén Tjénsteleverantérer
! Skolverkets tjgnster via FIDUS
1
_
. Provisionering
1
Anvandarregister |
i i
1 1
1 1
Register och Identity |dentitets-
registervard Provider (1dP) federation

‘ INTERNETSTIFTELSEN



‘ ldentitetsfederation

« Skolfederation ar en (den enda) federationen for grund-
och gymnasieskolan for atkomst till DNP

» Definierar vilka standarder och krav som medlemmar
maste forhalla sig till — tekniska som organisatoriska

Organisatoriska krav: Tekniska krav (bl.a.):
Informationssékerhet SAML WebSSO

Identitetshantering Technical Profile

INTERNETSTIFTELSEN “i*



For att logga in till provplattformen:

* Anslutning av skolans IdP till Skolfederation,
enligt tidigare presenterat

Autentiserings-
metoder e g
. . . . : /‘;, w
* Ordning i anvandarregistret =
Intygsutgivare
(IdP)

Anvandarregister

« E-legitimation for provpersonal

« Konfiguration av tjanst

INTERNETSTIFTELSEN *F



Godkanda e-legitimationer pa tillitsniva 3 och 4 med

Kvalitetsmarket
| | |
Utfardare E-legitmation Tillitsniva Anskaffas
AB Svenska Pass AB Svenska Pass 3och4 Privat

Finansiell ID-Teknik

. BankID pa fil Privat
Larare behover autentisera sig med e- FronselDTeknlk o -
g . o . gy . o . o BID AB
legitimation pa minst tillitsniva 2 for atkomst

Finansiell ID-Teknik

ti” prOVplattformen . BID AB Mobilt BankID Privat

Freja elD Group AB Freja elD Plus 3 Privat
Via

Freja elD Group AB Freja OrganisationsID arbetsgivar
e

Via

Forsdkringskassan arbetsgivar
e

Godkanda e-legitimationer pa tillitsniva 2

Vi

- Mobilt EFOS (tidigare e

Forsdkringskassan MCA) arbetsgivar
M

Utfardare E-legitimation Tillitsniva Anskaffas

e

Sunet edulD Privat
Via

Inera AB Mobilt SITHS arbetsgivar
e

Via
Inera AB arbetsgivar
e

INTERNETSTIFTELSEN
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Att logga in till DNP

Att ansluta till Skolverket ar enkelt nar skolan ar ansluten till
Skolfederation — da kan man kolla pa detaljerna!

Provplattformen ar som vilken tjanst som helst i federationen ©
Genomfor Skolverkets ”

Test av inloggningstjdnst mot digitala
nationella prov

Fran denna sida kan du testa féljande:

Grattis!

Du har nu lyckats logga in till testsidan.

For att kunna anvanda testet behover ni en inloggningstjanst (IdP) ansluten till en
identitetsfederation i FIDUS. B . . X . . . Lo . . .
Har nedan ser du den information som skickades till testsidan via din identitetstjanst (aven
kallad Identity Provider, IDP).

Kontakta oss

Du kan kontakta Skolverket angaende Fidus.

Kontakta Skolverket

Behandling_av personuppgifter

INTERNETSTIFTELSEN


https://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-omraden/digitalisering/digitala-nationella-prov/tekniska-forutsattningar-for-skolorna-att-kunna-genomfora-digitala-nationella-prov/tekniskt-verifieringstest---federerad-inloggning-och-konfiguration-av-inloggningstjanst
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Steg 1 — bli medlem

Som medlem far du tillgang till
vara populara seminarier om
skolans digitalisering. Delta i

Skolfederations tekniska
informationsmoten varje tisdag
kl. 15.00-16.00

Folj anvisningarna pa
Skolfederations webbplats.

Steg 6 — hantera metadata

Logga in i Federationsadmin
for att ladda upp samt
konsumera metadata.

Folj anvisningarna pa
Skolfederations tekniska wiki.

Sa blir din organisation redo for DNP — steg for steg

Steg 2— utse en tekniskt
ansvarig person

Har din organisation tillracklig
teknisk kompetens eller
behdver ni anlita en konsult?
Tillhér du en kommun, prata
med er it.

Las pa Skolverkets webbplats
om vilka tekniska
forutsattningar som kravs.
Behdver du hjalp, kontaka
nagon av de integratorer och
konsulter som vi listar pa
Skolfederation webbplats.

Steg 7 — konfigurera tjanster

Anslut de tjanster som skolan
har avtal med.

Skolfederation.se/support eller
info@skolfederation.se

Steg 3 — sakerstall katalog

Katalogen kan besta av flera
delar som sammantaget tacker
behoven, inklusive men inte
begransat till Skolfederations
attributprofil samt standarden
SS 12000.

Pa Skolfederations tekniska
wiki finns den tekniska profilen

Steg 4 - inforskaffa en IDP
Inforskaffa en |dP (Identity

Provider) som uppfyller
federationens policy.

https://wiki.federationer.interne

Steg 5 — valj
inloggningsmetod

Valj inloggningsmetod/-I6sning
for dina anvandare.
Autentiseringsmetoden kan
vara anvandarnamn och
I6senord, eller en e-
legitimation.

https://wiki.federationer.interne

tstiftelsen.se/display/IF/Techni

tstiftelsen.se/display/IF/Assura

och attributprofil samt
information om
provisioneringslosningen Moa.
Eqil

Steg 8 — "skapa”
anvisningstjanst / po,

Skapa grafiskt

vill sdga en portal med
direktlankar till de larresurser
som skolan har avtal med.

cal+Profile

Steg 9 — IKT-pedagog

Ofta den person som

ncetlevels

Nu ar din organisation redo
for DNP!

12 oktober 2023
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https://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-omraden/digitalisering/digitala-nationella-prov/tekniska-forutsattningar-for-att-genomfora-digitala-nationella-prov
https://skolfederation.se/support/integratorer/
https://skolfederation.se/support/integratorer/
https://wiki.federationer.internetstiftelsen.se/display/IF/Technical+Profile
https://wiki.federationer.internetstiftelsen.se/display/IF/Attributes
https://wiki.federationer.internetstiftelsen.se/pages/viewpage.action?pageId=20545581
https://wiki.federationer.internetstiftelsen.se/display/IF/Technical+Profile
https://wiki.federationer.internetstiftelsen.se/display/IF/Technical+Profile
https://wiki.federationer.internetstiftelsen.se/display/IF/Technical+Profile
https://wiki.federationer.internetstiftelsen.se/display/IF/Assurance+levels
https://wiki.federationer.internetstiftelsen.se/display/IF/Assurance+levels
https://wiki.federationer.internetstiftelsen.se/display/IF/Assurance+levels
https://wiki.federationer.internetstiftelsen.se/display/IF/Metadata
mailto:info@skolfederation.se
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Stod fran omvarlden!

Skolverkets tekniska férutsattningar for att genomféra ett digitalt nationellt prov
httos://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-omraden/digitalisering/digitala-nationella-prov/tekniska-forutsattningar-for-skolorna-att-kunna-genomfora-
digitala-nationella-prov

Stéd till huvudmén och skolor infér digitala nationella prov
httpos://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-omraden/digitalisering/digitala-nationella-prov/stod-till-huvudman-och-skolor---kalendarium

Skolverket: Guide att leda arbetet for digitala nationella prov
httpos://www.skolverket.se/om-oss/var-verksamhet/skolverkets-prioriterade-omraden/digitalisering/digitala-nationella-prov/quide-leda-arbetet-infor-digitala-nationella-prov

Skolverkets API for autentisering
https://qgithub.com/skolverket/dnp-usermanagement/tree/main/authentication-api

SKR Vigledning for skolhuvudman for digitala nationella prov (DNP)

SKR Stod fér upphandling av it i skolan
https://skr.se/skr/skolakulturfritid/forskolagrundochgymnasieskolakomvux/digitaliseringskola/stodochvagledningar/stodforupphandlingavitiskolan.68673.html

Edtechkartan — végledning infor DNP
https://www.edtechkartan.se/cms/dnp/
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Om ni ska ta med er en sak...

Federationer ar en viktig pusselbit i ekosystemet -
tunn, digital infrastruktur men ganska komplex.

Det behdvs kompetens fran verksamhet och IT for
ett lyckat inférande.

"Ska jag behova kunna allt det har?”

Nej, men ar du till exempel den som ar ansvarig for
att infora DNP ar det bra att veta vem eller vilka du
kan kontakta:

* Din IT-avdelning
« Era konsulter, integratorer, IT-partners

« Samverkanspartners

12 oktober 2023

INTERNETSTIFTELSEN



Tack for er tid!

Fragestund!

Vad ar nasta steg hos er efter informationsstunden?

Internetstiftelsen ar en oberoende, affarsdriven och I NTE R N ET =

allmannyttig organisation. Vi verkar for ett internet

som bidrar positivt till manniskan och samhallet. STI FTE LSE N



