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1 Inledning

Skolfederation Moa kraver for god sakerhet och interoperabilitet att kraven i denna bilaga
uppfylls av varje tekniskt ansluten Medlem i Skolfederation Moa.

2 Teknik

2.1 Nyckelhantering

2.1.1 Sakerhetskrav pa nycklar for signering och kryptering

Samtliga Medlemmar i Federationen ska skapa, hantera och férvara sina signerings- och
krypteringsnycklar i enlighet med de krav som stalls i Skolfederations Tillitsramverk. Dar
annat inte angetts ska val av algoritmer och nyckellangder fér autentisering, kryptering och
signering folja NIST SP 800-131A eller ETSI TS 102 176-1 5. | termer av algoritmval, kan

kraven uppfyllas genom att anvanda SHA-256 och RSA med en nyckelldngd (modulus) om
minst 2048 bitar, alternativt SHA-256 med ECDSA med en nyckellangd om minst 224 bitar.
Observera att krav pa nyckellangder och val av algoritmer &r féremal for standig omvardering,
varfor detta krav kan komma att férandras over tid.

2.1.2 Publicering av Federationsoperatorens publika nyckel

Federationsoperatdrens publika nyckel anvands for att verifiera signaturerna éver publicerad

Metadata. Aktuell nyckel publiceras pa federationens tekniska wiki.

2.1.3 Verifiering av Federationsoperatorens publika nyckel

Vid uppdatering av Federationsoperatorens publika nyckel i en Medlems lokala konfiguration
ska Medlemmen alltid verifiera dess dkthet mot minst tva olika kéllor. Féljande &r sddana
godtagbara verifieringskallor:

e hamtning av nyckel direkt fran federationens tekniska wiki, innefattande positiv
verifiering av det HTTPS- certifikat som identifierar publiceringsplatsen (i enlighet med
Web PKI),

e kontakt med Skolfederations kundtjanst, dar nyckelns digitala fingeravtryck verifieras

over telefon.
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2.1.4 Byte av Federationsoperatoérens publika nyckel

Vid planerat byte av Federationsoperatdrens publika nyckel ska samtliga Federationens
Medlemmar meddelas minst 30 dagar innan den nya nyckeln bérjar anvandas for signering.
For att minska risken for ss mmanblandning publiceras den nya nyckeln och tillhérande
Metadata pa en webbadress som skiljer sig fran tidigare nycklar/Metadata med hjalp av

versionsforandring av URL:en enligt ovan.

2.2 Metadata

2.2.1 Publicering av Metadata

Federationens aggregerade och signerade Metadata publiceras pa federationens tekniska wiki.

2.2.2 Verifiering av signerad Metadata
Varje Medlem ska, med den av Federationsoperatdren publicerade nyckeln, verifiera den

elektroniska signatur som omsluter Metadatat vid varje uppdatering av den lokala kopian.

2.2.3 Utformning av Metadata

Krav for hur utformning av Metadata ska ske i federationen finns reglerat i federationens
tekniska profil, som ar publicerat pa federationens tekniska wiki.

2.2.4 Uppdatering av Skolfederations Metadata

Skolfederations Metadata innehaller beskrivning av hur lange det far anvandas via attributet
exp i Metadatats header. Medlemmar ska inte lita pa federationens Metadata efter att
tidsangivelsen i exp har passerats. Medlem bor uppdatera sin lokala kopia av federationens

Metadata i enlighet med den periodicitet som ar angiven i attributet cache_ttl i Metadatats
header.
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