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1 Inledning

Syftet med detta tillitsramverk ar att utgéra grund for tillit mellan Medlemmar avseende
anvandares elektroniska identiteter och behdorighetsstyrande attribut, samt att skydda
anvandares personliga integritet. Tillitsramverket specificerar de sdkerhetskrav som stélls pa
Medlemmar.

Vid anslutning till Skolfederation forutsatts Medlemmen arbeta med ett antal uppsatta
gemensamma malsattningar for sdkerhet och tillit. Detta ar pakallat dels ur
persondataskyddssynpunkt, men dven for att etablera och uppréatthalla en allman tillit mellan
Anvandarorganisationer och Tjansteleverantérer inom Federationen.

Internetstiftelsen ar federationsoperator och tillhandahaller de gemensamma infrastrukturella
tjansterna for federationen.

Termer med speciell inneboérd for Federationstjansterna finns definierade i Ordlista fér
Internetstiftelsens Federationstjdnster och skrivs har med inledande versal.

2 Generella krav

2.1 Informationssakerhet

Informationssdkerhetsarbetet inom Medlemmens verksamhet ska ledas, styras, utvarderas
och utvecklas med stod av ett Ledningssystem for informationssakerhet (LIS). Till grund for ett
sadant arbete rekommenderas ISO/IEC 27001. Ledningssystemet ska innefatta alla delar i
Medlemmens verksamhet som berér dennes medverkan i Skolfederation. De delar i
Medlemmens verksamhet som inte berér dennes medverkan i Skolfederation behover ej inga i
Ledningssystemet. Grundlaggande ar att informationssdkerhetsarbetet kontinuerligt
utvarderas och anpassas till identifierade risker och aktuella verksamhets- och omvarldskrav.
Arbetet innefattar organisations- och resursfragor, samt tekniska och administrativa
sdkerhetsatgarder som berér Medlemmens medverkan i Skolfederation. Specifikt ska
Medlemmen tillse att informationssakerhetsarbetet innefattar att:

samtliga sakerhetskritiska administrativa och tekniska processer har dokumenterats,
roller, ansvar och befogenheter finns tydligt definierade med vid var tid tillrackliga
personella och ekonomiska resurser,

3. sakerstalla tillrackliga organisatoriska, personrelaterade, fysiska och tekniska
sakerhetsatgarder (sdkerhetsforeskrifterna i ISO/IEC 27002:2022 rekommenderas som
vagledning for att infora informationssakerhetsatgarder),

4. ha en process for riskhantering som pa ett &ndamalsenligt satt regelbundet analyserar
hot och sarbarheter i verksamheten, och som genom inférande av sdkerhetsatgarder
balanserar riskerna till acceptabla nivaer,
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5. haen process for Incidenthantering som systematiskt sakerstaller kvaliteten i
e-tjansten och att lampliga reaktiva och preventiva atgarder kan vidtas for att lindra
eller férhindra skada vid intraffade Incidenter.

Medlemmen ska ocksa tillse att de delar av den tekniska driftmiljén som ar av betydelse for
sakerheten i Skolfederation skyddas fysiskt mot réjande av kdnsliga uppgifter som foljd av t.ex.
miljorelaterade handelser, otillaten atkomst eller andra yttre storningar. Tilltradeskontroll ska
tillampas sa att atkomst till kansliga utrymmen ar begransad till behorig personal, att
informationsbarande lagringsmedia och pappersdokument férvaras och utmonstras pa ett
sakert satt, samt att tilltrade till dessa skyddade utrymmen kontinuerligt 6vervakas.

2.2 Internkontroll

Efterlevnaden av de krav som stalls pa Medlemmen genom detta regelverk ska dver en
tredrsperiod vara féremal for internrevision, utférd av oberoende intern kontrollfunktion,
savida inte organisationens storlek eller annan forsvarbar orsak motiverar att revision sker pa
annat satt. Dokumentation som stoder efterlevnaden av kraven enligt detta regelverk ska
bevaras sa lange som det kravs for att sdkerstalla mojlighet till uppfoljning. Material ska kunna
tas fram i lasbar form under hela denna tid, savida inte krav pa gallring pakallas utifran
integritetssynpunkt och har stéd i lag eller annan forfattning.

2.3 Teknisk sakerhet

Medlemmen ska sdkerstalla sparbarheten vid all logisk och fysisk atkomst till kdnsliga IT-
system. Atkomst ska kunna héarledas pa individniva och identifieringen av individen ska ske pa
ett betryggande och sakert satt. Elektronisk kommunikation som direkt eller indirekt berér
kansliga uppgifter ska skyddas mot manipulation och insyn via starka kryptografiska metoder.

3 Specifika krav for Anvindarorganisationer

3.1 Identifiering och registrering

Anvéandare inom Skolfederation ska identifieras pa likvardigt satt som vid inskrivning vid den
aktuella skolenheten. Om en anvadndare redan har identifierats vid ett inskrivningsforfarande,
och dennes identitet darigenom gjorts kand, far denna relation ligga till grund for
identifieringen.

Om det rader ett anstallnings- eller uppdragsgivarférhallande mellan anvdandaren och
Anvandarorganisationen, ska denna relation ligga till grund for identifieringen istéllet for enligt
ovan.
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Anvandarorganisationen ska, beaktat reglerna fér persondataskydd, fora register 6ver anslutna
anvandare. Registreringen bor innefatta personnummer eller samordningsnummer, samt de
uppgifter som i 6vrigt ar nodvandiga for att Anvandarorganisationen ska kunna tillhandahalla
den elektroniska ID-handlingen och utfirda ldentitetsintyg.

Anvandarorganisationen ska kontrollera att de personuppgifter som registrerats ar korrekta
och fullstdandiga och stammer 6verens med uppgifter som finns registrerade i ett officiellt
register. Det ar Anvandarorganisationens ansvar att sakerstéalla att de Attribut som tillfors en
elektronisk identitet ar korrekta, fullstandiga och aktuella. For alla atgarder som rér
hanteringen av elektroniska identiteter och Attribut ska finnas revisionsspar att folja.
Anvandarorganisationen ska ocksa skyndsamt avregistrera anvandare och sparra den
elektroniska ID-handlingen nar relationen med den anslutna anvandaren upphor.

3.2 Utfardande av elektronisk identitetshandling

| utfardandefasen kopplas en elektronisk ID-handling till den tidigare faststallda identiteten.
Utformningen av den elektroniska ID-handlingen kan variera beroende pa vilka sdkerhetskrav
som i Ovrigt ar tillampliga, men gemensamt for samtliga idag forekommande metoder for
elektronisk identifiering ar att ett stycke konfidentiell information binds till anvandaren pa ett
tillrackligt sakert satt. Detta kan vara ett I6senord eller en uppsattning koder, en kryptografisk
nyckel eller en personlig sdkerhetsmodul.

Den elektroniska ID-handlingen ska utformas och framstallas pa ett satt som gor det osannolikt
att nagon utomstaende kan gissa eller rakna ut den konfidentiella information som ligger till
grund for den elektroniska identifieringen, ens pa maskinell vag.

Anvandarorganisationen ska ocksa tillhandahalla en tjanst dar anvandaren kan spérra sin
elektroniska ID-handling (sparrtjanst). Tjansten ska ha god tillgdnglighet och
Anvandarorganisationen ska behandla anméalan om sparr skyndsamt. Den
Anvandarorganisation som tillhandahaller elektroniska ID-handlingar inom Skolfederation ska
sparra sadana elektroniska ID-handlingar om denne uppmarksammas pa eller att det annars
kan misstdnkas att dessa anvands eller kan komma att anvandas i bedragliga syften.

3.3 Utgivning av identitetsintyg

Anvandarorganisation som tillhandahaller tjanst for utgivning av Identitetsintyg till férlitande
e-tjanster ska folja de tekniska specifikationer som Federationsoperatéren fran tid till annan
foreskriver. Utlamnande av Identitetsintyg ska foregas av en tillforlitlig kontroll av den angivna
elektroniska identiteten och den elektroniska ID-handlingens giltighet.

Lamnade Identitetsintyg ska vara giltiga endast sa lange som det kravs for att anvandaren ska
fa tillgang till den efterfragade e-tjansten, samt skyddas sa att informationen endast ar lasbar
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for den avsedda mottagaren och att den som tar emot intyget kan kontrollera att mottagna
Identitetsintyg ar akta.

Anvandarorganisationen ska, beaktat de elektroniska ID-handlingarnas utformning, sakerstilla
att tekniska sakerhetskontroller inforts vid verifiering av anvdandarens elektroniska ID-handling
och utfardande av Identitetsintyg, sa att det &r osannolikt att utomstaende genom avlyssning,
ateruppspelning eller manipulation av kommunikation, eller genom att gissa koder eller
I6senord, kan utge sig for att vara en annan anvandare an de verkligen ar.

4 Specifika krav for Tjinsteleverantorer

4.1 Tolkning av Identitetsintyg

Tolkning av Identitetsintyg ska goras enligt de tekniska specifikationer och pa det satt som
Federationsoperatoren fran tid till annan féreskriver. Detta innefattar att sakerstalla att
intygen ar akta och ar utgivna av en betrodd instans inom Skolfederation.

4.2 Behandling av personuppgifter

Tjansteleverantoren ska vara val insatt i de rattsliga krav som foljer av behandlingen av
personuppgifter. Personuppgifter som erhalls via Identitetsintygen far inte anvdndas fér andra
andamal an att identifiera anvandare och faststalla dennes Behorighet.
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